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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предмет закупки: Поставка и внедрение программно-аппаратного комплекса для анализа сетевого трафика c лицензиями на обновления и технической поддержкой, для нужд «Азиатско-Тихоокеанский Банк» (АО).

Место поставки оборудования/ оказания услуг: 
- Амурская область, г. Благовещенск, ул. Амурская, 225;
- Амурская область, г. Белогорск, ул. 9 Мая, д. 210.
Техническая поддержка осуществляется удалённо.

Сроки исполнения обязательств по Договору:
Срок поставки оборудования: в течение 60 (Шестидесяти) календарных дней с даты зачисления предварительной оплаты на расчетный счет Исполнителя.
Выполнение работ по установке оборудования: в течение 30 (Тридцати) календарных дней с даты подписания Акта приемки оборудования или в иной срок, согласованный с Заказчиком.
Работы по настройке и внедрению: в течение 60 (Шестидесяти) календарных дней с даты подписания акта приема-сдачи выполненных работ по установке оборудования.
Оказание технической поддержки оборудования: в течение 3 (Трёх) лет с даты приёмки.
Срок действия лицензий (права использования) с обновлением и технической поддержкой согласно Спецификации:


Предусмотрена возможность продления лицензий на обновления по запросу Заказчика.
Возможна пролонгация заключенного Договора с Исполнителем, при отсутствии нарушений Исполнителем условий Договора.

Гарантийный срок: 
1. На оборудование - не менее 12 (Двенадцати) месяцев с даты подписания Сторонами Акта приема-передачи/УПД.
2. На ПО - не менее 12 (Двенадцати) месяцев с даты ввода Системы в постоянную эксплуатацию.

Требования к объекту закупки: 
1. Поставляемое Программное обеспечение (далее ПО) должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных, иметь запись в реестре программного обеспечения Минцифры, что должно подтверждается номером записи из реестра.
2. Поставляемое оборудование должно быть включено в Единый реестр российской радиоэлектронной продукции.
3.   Наименование ПО, срок действия лицензий (права использования) и технической поддержки согласно Спецификации.

Качественные характеристики оборудования /оказанных услуг: подробно указаны в Технических требованиях.


[bookmark: _MON_1826348612]


image2.emf
Технические  требования.xlsx


Технические требования.xlsx
Лист1

		№ п/п		Параметр		Требования

		1.		Общие  требования к оборудованию

						Оборудование (включая его составные части) является новым (не бывшим в употреблении, не прошедшим восстановление или ремонт, не была осуществлена замена составных частей, не были восстановлены потребительские свойства), свободным от любых прав третьих лиц, укомплектованным в соответствии с требованиями нормативно-технической (в том числе конструкторской) документации на него. Оборудование должно быть изготовлено не ранее 2025 года.

						Поставка оборудования должна осуществляться в оригинальной заводской упаковке, обеспечивающей его сохранность при хранении, транспортировке и погрузочно-разгрузочных работах. Упаковка оборудования должна быть целой.

						Каждая упаковка оборудования должна содержать информационный лист с указанием реквизитов Контракта, наименования оборудования, количество упаковок, количество штук в упаковке, наименование страны происхождения оборудования, наименование фирмы-изготовителя, наименование Поставщика, наименование грузополучателя и адрес поставки оборудования.

						Информация об оборудовании, в том числе маркировка на упаковке и на изделии, должна быть указана на русском языке или продублирована на русском языке.

						В случае если поставляемое оборудование состоит из нескольких мест, маркировка должна содержать информацию о количестве мест в комплекте и номер места. Маркировка оборудования должна быть читаемой (четкой) и содержать: наименование оборудования, фирменное наименование, наименование фирмы-изготовителя, дату выпуска оборудования.

						Серверное оборудование должно включать в себя:

						- не менее 1 серверного шасси для установки серверов и систем хранения данных;

						- не менее 2 серверов тип 1;

						- не менее 2 серверов тип 2;

						- не менее 2 серверов тип 3;

						- не менее 2 серверов тип 4;

						- систему централизованного удаленного управления и мониторинга.

		2.		Основные требования

		2.1.		Требования к серверному шасси:

						- иметь ширину не более 600 мм и глубину не более 1100 мм;

						- иметь не менее 42 монтажных единиц (OU) для установки серверного и сетевого оборудования;

						- представлять собой сборно-разборную конструкцию и иметь все необходимые конструктивные элементы, закрывающие свободные юниты, а также иметь боковые панели для обеспечения максимально эффективного режима охлаждения установленного оборудования;

						- иметь не менее одного централизованного модуля электропитания мощностью не менее 15 кВт со схемой резервирования блоков питания N+1 и/или N+N;

						- иметь возможность обслуживания только из «холодного» коридора.

						Централизованный модуль электропитания серверного шасси должен иметь не менее 6 блоков питания мощностью не менее 3 кВт каждый, а также иметь встроенную систему управления и мониторинга.

						Серверное шасси должно иметь реестровую запись в едином реестре российской радиоэлектронной продукции.

		2.2.		Требования к серверу тип 1:

						Сервер должен:

						- иметь совместимость с серверным шасси стандарта OpenRack v2;

						- иметь электропитание от общей шины питания серверного шасси OpenRack v2 напряжением от 12 до 12,7В;

						- иметь диапазон температур эксплуатации от не менее 5 градусов Цельсия до не менее 40 градусов Цельсия;

						- иметь высоту не более 2OU;

						- иметь не менее 3 слотов PCIe x16 Gen5;

						- иметь не менее 2 свободных слотов PCIe x16 Gen5 для установки дополнительного компонента;

						- иметь не менее 2 микросхем BIOS на материнской плате c функцией резервирования;

						- иметь не менее 2 микросхем BMC на материнской плате c функцией резервирования;

						- иметь не менее 32 слотов для установки модулей оперативной памяти;

						- иметь не менее одного порта USB не ниже версии 3.0;

						- поддерживать возможность установки внутри сервера системы жидкостного охлаждения процессоров без единой точки отказа;

						- иметь не менее двух процессоров не ниже поколения Intel Xeon Scalable Sapphire Rapids;

						- иметь не менее 48 ядер суммарно частотой не менее 2.9 ГГц;

						- иметь не менее 1024 ГБ оперативной памяти DDR5 частотой не менее 4800 МГц;

						- иметь не менее 2 твердотельных накопителей с интерфейсом NVMe объёмом не менее 480 ГБ, объединенных в массив RAID 1;

						- иметь не менее 4 твердотельных накопителей с интерфейсом NVMe объёмом не менее 3840 ГБ;

						- иметь не менее 4 сетевых портов со скоростью не менее 1/10 Гб/с (SFP+);

						- иметь не менее 2 оптических модулей со скоростью не менее 10 Гб/с (SFP+);

						- обслуживаться только из «холодного» коридора.

						Сервер должен иметь реестровую запись в едином реестре российской радиоэлектронной продукции.

						Встроенная система управления и мониторинга сервера должна быть от производителя сервера, иметь регистрационный номер в Едином реестре российского программного обеспечения, а также иметь сертификат соответствия не ниже четвертого уровня доверия к средствам технической защиты данных и обеспечения безопасности информационных технологий и обеспечивать следующий функционал:

						- возможность изменения пользовательского интерфейса (GUI) путем выбора шаблона отображения и его применения без перезагрузки системы удаленного управления;

						- поддержка протокола Redfish версии не менее 1.9.0;

						- поддержка протокола IPMI версии не менее 2.0;

						- поддержка статического и динамического IPv4 с возможностями задания статического или динамического адресов;

						- настройка параметров сети (DNS, Gateway, маска подсети, hostname) через пользовательский интерфейс;

						- возможность отправки уведомлений по протоколу SMTP;

						- возможность отправки уведомлений по протоколу SNMP;

						- управление скоростью вентиляторов в автоматическом режиме;

						- русскоязычный интерфейс системы удаленного управления;

						- управление учетными записями пользователей (создание, удаление, управление ролями);

						- интеграция с серверами точного времени по протоколу NTP;

						- предоставление информации о состоянии питания сервера (вкл./выкл.);

						- предоставление информации о сервере (модель, производитель, серийный номер, сетевой адрес, версия микропрограммного обеспечения, MAC адрес);

						- предоставление информации по компонентам сервера (процессоры, оперативная память);

						- предоставление информации о температуре компонентов сервера (процессора, оперативной памяти, материнской платы);

						- наличие журнала системных событий;

						- наличие журнала пользовательских действий;

						- предоставление информации по напряжению, потреблению энергии;

						- предоставление информации о скорости вращения вентиляторов;

						- возможность удаленной установки обновлений микропрограммного обеспечения (BIOS, BMC) через пользовательский интерфейс;

						- возможность удаленного управления питанием сервера (включение, выключение, перезагрузка);

						- автоматическое приведение сервера в заранее заданное пользователем состояние при включении системы удаленного управления (сервер включается, не включается, восстановление состояния);

						- KVM over IP для удаленного управления сервером;

						- возможность удаленного монтирования образов и usb-накопителей к серверу;

						- поддержка SerialOverLAN;

						- управление светодиодами на передней панели.

		2.3.		Требования к серверу тип 2

						Сервер должен:

						- иметь совместимость с серверным шасси стандарта OpenRack v2;

						- иметь электропитание от общей шины питания серверного шасси OpenRack v2 напряжением от 12 до 12,7В;

						- иметь диапазон температур эксплуатации от не менее 5 градусов Цельсия до не менее 40 градусов Цельсия;

						- иметь высоту не более 2OU;

						- иметь не менее 3 слотов PCIe x16 Gen5;

						- иметь не менее 2 свободных слотов PCIe x16 Gen5 для установки дополнительного компонента;

						- иметь не менее 2 микросхем BIOS на материнской плате c функцией резервирования;

						- иметь не менее 2 микросхем BMC на материнской плате c функцией резервирования;

						- иметь не менее 32 слотов для установки модулей оперативной памяти;

						- иметь не менее одного порта USB не ниже версии 3.0;

						- поддерживать возможность установки внутри сервера системы жидкостного охлаждения процессоров без единой точки отказа;

						- иметь не менее двух процессоров не ниже поколения Intel Xeon Scalable Sapphire Rapids;

						- иметь не менее 48 ядер суммарно частотой не менее 2.9 ГГц;

						- иметь не менее 1024 ГБ оперативной памяти DDR5 частотой не менее 4800 МГц;

						- иметь не менее 2 твердотельных накопителей с интерфейсом NVMe объёмом не менее 480 ГБ, объединенных в массив RAID 1;

						- иметь не менее 4 твердотельных накопителей с интерфейсом NVMe объёмом не менее 3840 ГБ;

						- иметь не менее 2 сетевых портов со скоростью не менее 1/10 Гб/с (SFP+);

						- иметь не менее 2 оптических модулей со скоростью не менее 10 Гб/с (SFP+);

						- обслуживаться только из «холодного» коридора.

						Сервер должен иметь реестровую запись в едином реестре российской радиоэлектронной продукции.

						Встроенная система управления и мониторинга сервера должна быть от производителя сервера, иметь регистрационный номер в Едином реестре российского программного обеспечения, а также иметь сертификат соответствия не ниже четвертого уровня доверия к средствам технической защиты данных и обеспечения безопасности информационных технологий и обеспечивать следующий функционал:

						- возможность изменения пользовательского интерфейса (GUI) путем выбора шаблона отображения и его применения без перезагрузки системы удаленного управления;

						- поддержка протокола Redfish версии не менее 1.9.0;

						- поддержка протокола IPMI версии не менее 2.0;

						- поддержка статического и динамического IPv4 с возможностями задания статического или динамического адресов;

						- настройка параметров сети (DNS, Gateway, маска подсети, hostname) через пользовательский интерфейс;

						- возможность отправки уведомлений по протоколу SMTP;

						- возможность отправки уведомлений по протоколу SNMP;

						- управление скоростью вентиляторов в автоматическом режиме;

						- русскоязычный интерфейс системы удаленного управления;

						- управление учетными записями пользователей (создание, удаление, управление ролями);

						- интеграция с серверами точного времени по протоколу NTP;

						- предоставление информации о состоянии питания сервера (вкл./выкл.);

						- предоставление информации о сервере (модель, производитель, серийный номер, сетевой адрес, версия микропрограммного обеспечения, MAC адрес);

						- предоставление информации по компонентам сервера (процессоры, оперативная память);

						- предоставление информации о температуре компонентов сервера (процессора, оперативной памяти, материнской платы);

						- наличие журнала системных событий;

						- наличие журнала пользовательских действий;

						- предоставление информации по напряжению, потреблению энергии;

						- предоставление информации о скорости вращения вентиляторов;

						- возможность удаленной установки обновлений микропрограммного обеспечения (BIOS, BMC) через пользовательский интерфейс;

						- возможность удаленного управления питанием сервера (включение, выключение, перезагрузка);

						- автоматическое приведение сервера в заранее заданное пользователем состояние при включении системы удаленного управления (сервер включается, не включается, восстановление состояния);

						- KVM over IP для удаленного управления сервером;

						- возможность удаленного монтирования образов и usb-накопителей к серверу;

						- поддержка SerialOverLAN;

						- управление светодиодами на передней панели.



		2.3.		Требования к серверу тип 3

						Сервер должен:

						- иметь совместимость с серверным шасси стандарта OpenRack v2;

						- иметь электропитание от общей шины питания серверного шасси OpenRack v2 напряжением от 12 до 12,7В;

						- иметь диапазон температур эксплуатации от не менее 5 градусов Цельсия до не менее 40 градусов Цельсия;

						- иметь высоту не более 4OU;

						- иметь не менее 3 слотов PCIe x16 Gen5;

						- иметь не менее 2 микросхем BIOS на материнской плате c функцией резервирования;

						- иметь не менее 2 микросхем BMC на материнской плате c функцией резервирования;

						- иметь не менее 32 слотов для установки модулей оперативной памяти;

						- иметь не менее одного порта USB не ниже версии 3.0;

						- поддерживать возможность установки внутри сервера системы жидкостного охлаждения процессоров без единой точки отказа;

						- иметь не менее двух процессоров не ниже поколения Intel Xeon Scalable Sapphire Rapids;

						- иметь не менее 48 ядер суммарно частотой не менее 2.9 ГГц;

						- иметь не менее 1536 ГБ оперативной памяти DDR5 частотой не менее 4800 МГц;

						- иметь не менее 2 твердотельных накопителей с интерфейсом NVMe объёмом не менее 480 ГБ, объединенных в массив RAID 1;

						- иметь не менее 27 жестких дисков с интерфейсом D:Dбъёмом не менее 6000 ГБ и скоростью записи не менее 1,25ГБ/с;

						- иметь не менее 4 сетевых портов со скоростью не менее 1/10 Гб/с (SFP+) на базе чипсета Intel;

						- иметь не менее 2 сетевых портов со скоростью не менее 1/10 Гб/с (SFP+);

						- иметь не менее 6 оптических модулей со скоростью не менее 10 Гб/с (SFP+);

						- обслуживаться только из «холодного» коридора.

						Сервер должен иметь реестровую запись в едином реестре российской радиоэлектронной продукции.

						Встроенная система управления и мониторинга сервера должна быть от производителя сервера, иметь регистрационный номер в Едином реестре российского программного обеспечения, а также иметь сертификат соответствия не ниже четвертого уровня доверия к средствам технической защиты данных и обеспечения безопасности информационных технологий и обеспечивать следующий функционал:

						- возможность изменения пользовательского интерфейса (GUI) путем выбора шаблона отображения и его применения без перезагрузки системы удаленного управления;

						- поддержка протокола Redfish версии не менее 1.9.0;

						- поддержка протокола IPMI версии не менее 2.0;

						- поддержка статического и динамического IPv4 с возможностями задания статического или динамического адресов;

						- настройка параметров сети (DNS, Gateway, маска подсети, hostname) через пользовательский интерфейс;

						- возможность отправки уведомлений по протоколу SMTP;

						- возможность отправки уведомлений по протоколу SNMP;

						- управление скоростью вентиляторов в автоматическом режиме;

						- русскоязычный интерфейс системы удаленного управления;

						- управление учетными записями пользователей (создание, удаление, управление ролями);

						- интеграция с серверами точного времени по протоколу NTP;

						- предоставление информации о состоянии питания сервера (вкл./выкл.);

						- предоставление информации о сервере (модель, производитель, серийный номер, сетевой адрес, версия микропрограммного обеспечения, MAC адрес);

						- предоставление информации по компонентам сервера (процессоры, оперативная память);

						- предоставление информации о температуре компонентов сервера (процессора, оперативной памяти, материнской платы);

						- наличие журнала системных событий;

						- наличие журнала пользовательских действий;

						- предоставление информации по напряжению, потреблению энергии;

						- предоставление информации о скорости вращения вентиляторов;

						- возможность удаленной установки обновлений микропрограммного обеспечения (BIOS, BMC) через пользовательский интерфейс;

						- возможность удаленного управления питанием сервера (включение, выключение, перезагрузка);

						- автоматическое приведение сервера в заранее заданное пользователем состояние при включении системы удаленного управления (сервер включается, не включается, восстановление состояния);

						- KVM over IP для удаленного управления сервером;

						- возможность удаленного монтирования образов и usb-накопителей к серверу;

						- поддержка SerialOverLAN;

						- управление светодиодами на передней панели.



				Требования к серверу тип 4		Сервер должен:

						- иметь совместимость с серверным шасси стандарта OpenRack v2;

						- иметь электропитание от общей шины питания серверного шасси OpenRack v2 напряжением от 12 до 12,7В;

						- иметь диапазон температур эксплуатации от не менее 5 градусов Цельсия до не менее 40 градусов Цельсия;

						- иметь высоту не более 4OU;

						- иметь не менее 3 слотов PCIe x16 Gen5;

						- иметь не менее 2 свободных слотов PCIe x16 Gen5 для установки дополнительного компонента;

						- иметь не менее 2 микросхем BIOS на материнской плате c функцией резервирования;

						- иметь не менее 2 микросхем BMC на материнской плате c функцией резервирования;

						- иметь не менее 32 слотов для установки модулей оперативной памяти;

						- иметь не менее одного порта USB не ниже версии 3.0;

						- поддерживать возможность установки внутри сервера системы жидкостного охлаждения процессоров без единой точки отказа;

						- иметь не менее двух процессоров не ниже поколения Intel Xeon Scalable Sapphire Rapids;

						- иметь не менее 32 ядер суммарно частотой не менее 2.8 ГГц;

						- иметь не менее 128 ГБ оперативной памяти DDR5 частотой не менее 4800 МГц;

						- иметь не менее 2 твердотельных накопителей с интерфейсом NVMe объёмом не менее 480 ГБ, объединенных в массив RAID 1;

						- иметь не менее 10 сетевых портов со скоростью не менее 1/10 Гб/с (SFP+) на базе чипсета Mellanox;

						- иметь не менее 10 оптических модулей со скоростью не менее 10 Гб/с (SFP+);

						- обслуживаться только из «холодного» коридора.

						Сервер должен иметь реестровую запись в едином реестре российской радиоэлектронной продукции.

						Встроенная система управления и мониторинга сервера должна быть от производителя сервера, иметь регистрационный номер в Едином реестре российского программного обеспечения, а также иметь сертификат соответствия не ниже четвертого уровня доверия к средствам технической защиты данных и обеспечения безопасности информационных технологий и обеспечивать следующий функционал:

						- возможность изменения пользовательского интерфейса (GUI) путем выбора шаблона отображения и его применения без перезагрузки системы удаленного управления;

						- поддержка протокола Redfish версии не менее 1.9.0;

						- поддержка протокола IPMI версии не менее 2.0;

						- поддержка статического и динамического IPv4 с возможностями задания статического или динамического адресов;

						- настройка параметров сети (DNS, Gateway, маска подсети, hostname) через пользовательский интерфейс;

						- возможность отправки уведомлений по протоколу SMTP;

						- возможность отправки уведомлений по протоколу SNMP;

						- управление скоростью вентиляторов в автоматическом режиме;

						- русскоязычный интерфейс системы удаленного управления;

						- управление учетными записями пользователей (создание, удаление, управление ролями);

						- интеграция с серверами точного времени по протоколу NTP;

						- предоставление информации о состоянии питания сервера (вкл./выкл.);

						- предоставление информации о сервере (модель, производитель, серийный номер, сетевой адрес, версия микропрограммного обеспечения, MAC адрес);

						- предоставление информации по компонентам сервера (процессоры, оперативная память);

						- предоставление информации о температуре компонентов сервера (процессора, оперативной памяти, материнской платы);

						- наличие журнала системных событий;

		3.				- наличие журнала пользовательских действий;

						- предоставление информации по напряжению, потреблению энергии;

						- предоставление информации о скорости вращения вентиляторов;

						- возможность удаленной установки обновлений микропрограммного обеспечения (BIOS, BMC) через пользовательский интерфейс;

						- возможность удаленного управления питанием сервера (включение, выключение, перезагрузка);

						- автоматическое приведение сервера в заранее заданное пользователем состояние при включении системы удаленного управления (сервер включается, не включается, восстановление состояния);

						- KVM over IP для удаленного управления сервером;

						- возможность удаленного монтирования образов и usb-накопителей к серверу;

						- поддержка SerialOverLAN;

						- управление светодиодами на передней панели.



				Требования к системе централизованного удаленного управления и мониторинга

						Система централизованного удаленного управления должна быть от производителя серверов и систем хранения данных, иметь регистрационный номер в Едином реестре российского программного обеспечения и обеспечивать следующий функционал:

						- интеграция с сервером электронной почты и sms-шлюзом заказчика для отправки уведомлений;

						- наличие регистрационного номера в Едином реестре российского программного обеспечения;

						- ручное и автоматизированное обнаружение всего поставляемого физического оборудования;

						- ручное и автоматизированное заполнение/ обновление параметров всего поставляемого физического оборудования;

						- управление параметрами всего поставляемого физического оборудования;

						- массовые операции с физическом оборудованием ЦОД:

						- обновление ПО BIOS/BMC;

						- включение/ выключение/ перезагрузка;

						- создание, обновление шаблонов настроек и др.;

						- управление сетевыми настройками ЦОД;

						- настраиваемый мониторинг состояний и нагрузок всего поставляемого физического и виртуального оборудования ЦОД;

						- настраиваемый мониторинг сетевых нагрузок (трафик, пинг, количество пользователей и др.);

						- настраиваемое графическое отображение данных мониторинга в реальном времени;

						- гибкое графическое отображение всего поставляемого физического оборудования;

						- настраиваемое логирование различных событий и состояний ЦОД;

						- выгрузка отчетности;

						- уведомления о состоянии и критических нагрузках всего поставляемого физического и виртуального оборудования ЦОД;

						- просмотр детальной информации обо всем поставляемом физическом и виртуальном оборудовании ЦОД;

						- ролевая модель с гибкой настройкой привилегий доступа.

				Дополнительные (предпочтительные) параметры:

						Наличие у Исполнителя системы менеджмента качества (ГОСТ Р ИСО 9001-2015).

						Наличие у Исполнителя системы менеджмента услуг в информационных технологиях ГОСТ Р ИСО/МЭК 20000-1-2021 (ISO/IEC 20000-1:2018).



				Требования к технической поддержке:

						Услуги технической поддержки должны включать:

						• Консультационную поддержку по установке, настройке, эксплуатации и устранению неисправностей;

						• Доступ к службе технической поддержки (по электронной почте, телефону, через веб-портал);

						• Срок реакции на инциденты — не более 8 рабочих часов с момента обращения.

						• Техническая поддержка осуществляется круглосуточно (24/7)
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[bookmark: trqofy5x7whn][bookmark: _sw5l0htm5gjd]Обозначения и сокращения



		ГОСТ

		— государственный стандарт



		ДМЗ

		— демилитаризованная зона



		ИБ

		— информационная безопасность



		ИБП

		— источник бесперебойного питания



		ИТ

		— информационные технологии



		ЛВС

		— локальная вычислительная сеть



		НСД

		— несанкционированный доступ



		ПО

		— программное обеспечение



		ТЗ

		— техническое задание



		ТС

		— технические средства



		AMQP

		— Advanced Message Queuing Protocol



		DCE/RPC

		— Distributed Computing Environment / remote procedure calls



		DNS

		— Domain Name System



		DTLS

		— Datagram Transport Layer Security



		FTP

		— File Transfer Protocol



		GRE ,

		— Generic Routing Encapsulation



		HTTP

		— Hypertext Transfer Protocol



		HTTPS

		— Hypertext Transfer Protocol Secure



		ICAP

		— Internet Content Adaptation Protocol



		ICMP

		— Internet Control Message Protocol



		IMAP

		— Internet Message Access Protocol



		IP

		— Internet Protocol



		ISAKMP

		— Internet Security Association and Key Management Protocol



		IT

		— information technology



		RMI

		— Java Remote Method Invocation Protocol



		[bookmark: _71hwp4iqdk8u]JSON

		—JavaScript Object Notation



		KSN

		— Kaspersky Security Network



		LLMNR

		— Link-Local Multicast Name Resolution



		mDNS

		— Multicast DNS



		NAT-T

		— NAT traversal



		NBNS

		— NetBIOS Name Service



		NFS

		— Network File System



		NTP

		— Network Time Protocol



		TNS

		— Oracle Transparent Network Substrate



		P2P-DC

		— P2P Direct Connect



		PostgreSQL

		— Postgres Structured Query Language



		POP3

		— Post Office Protocol version 3



		PPTP

		— Point-to-Point Tunneling Protocol



		PJL

		— Printer Job Language



		QUIC

		— Quick UDP Internet Connection



		RADIUS

		— Remote Authentication Dial-In User Service



		RDP

		— Remote Desktop Protocol



		RFB

		— remote framebuffer



		Rlogin

		— remote login



		RPC

		— remote procedure call



		Rsync

		— remote synchronization



		RTP

		— Real-Time Transport Protocol



		RTSP

		— Real-Time Streaming Protocol



		SIEM

		— security information and event management



		SIP

		— Session Initiation Protocol



		SMB

		— Server Message Block



		SMTP

		— Simple Mail Transfer Protocol



		SNMP

		— Simple Network Management Protocol



		SSDP

		— Simple Service Discovery Protocol



		SSH

		— Secure Shell



		TCP

		— Transmission Control Protocol



		TDS

		— Tabular Data Stream



		Telnet

		— teletype network



		TFTP

		— Trivial File Transfer Protocol



		TLS

		— Transport Layer Security



		UDP

		— User Datagram Protocol



		VLAN

		— virtual local area network



		VXLAN

		— virtual extensible local area network



		WS-Discovery

		Web Services Dynamic Discovery



		XMPP

		— Extensible Messaging and Presence Protocol



		ZMTP

		— ZeroMQ Message Transport Protocol










[bookmark: _xagib3rgb0fh]Термины и определения

		Аномалия сетевого трафика (аномальная активность)

		—

		

существенное отклонение характеристик сетевого

трафика от ожидаемых системой анализа сетевого трафика



		Атака «отказ в

обслуживании»

(DoS-атака)

		—

		сетевая атака, приводящая к блокированию информационных процессов в системе



		Компьютерная атака (атака, сетевая атака)

		—

		действия с применением программных и (или) технических средств и с использованием сетевого протокола, направленные на реализацию угроз несанкционированного доступа к информации, воздействия на нее или на ресурсы автоматизированной информационной системы



		Несанкционированный

доступ

		—

		

доступ к информации или ресурсам информационной

системы, осуществляемый с нарушением установленных прав и (или) правил доступа



		Обогащение

информации

		—

		процесс насыщения данных новой информацией, которая позволяет сделать их более ценными и значимыми с точки зрения решения аналитической задачи



		

Пользовательское

правило

		

—

		

правило обработки сетевого трафика, создаваемое пользователем



		

Потоковое хранилище

		

—

		

хранилище данных, предназначенное для хранения потоковых данных, получаемых из подсистемы сбора



		

Потоковые данные

		

—

		

данные, собираемые в большом объеме, с низкой

задержкой, непрерывным и 

инкрементальным образом



		

Ретроспективный анализ трафика

		

—

		

анализ информации, собранной (полученной) за заданный промежуток времени, обеспечивающий выявление вторжений в условиях проведения компьютерных атак



		

Роль узла

		

—

		

функциональная роль узла, участвующего в сетевом

взаимодействии, например: DHCP-сервер, контроллер домена, клиент



		

Сетевой трафик

		

—

		

объем информации, передаваемой через компьютерную сеть за определенный период времени










[bookmark: rdv4xpv1hkqg][bookmark: _lmo47mbvo32t]1 	Общие сведения

1.1 [bookmark: png2ysnhkszw][bookmark: _k8wcm2boc9wu]Полное наименование Системы и ее условное обозначение

Полное наименование системы: Система анализа сетевого трафика и выявления атак. Условное обозначение: САСТВА, Система.

1.2 [bookmark: erc814krr75e][bookmark: _xtsps6a2abn7]Наименования организаций Заказчика и Исполнителя

1.2.1 Сведения о Заказчике

Заказчик: «Азиатско-тихоокеанский банк» (АО) (далее также — Заказчик).

1.2.2. Требование к исполнителю

[bookmark: _pbfd43epto9c]1.2.2.1. Исполнитель должен обладать действующей лицензией ФСТЭК России, включающий услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).

1.2.2.2. Исполнитель должен иметь партнерский статус с компанией-разработчиком систем анализа сетевого трафика и выявления атак - АО «Позитив Текнолоджиз», а также с производителем оборудования - ООО "Дельта Компьютерс". Для подтверждения соответствия данному требованию Исполнитель должен предоставить копии соответствующих сертификатов и (или) писем.

1.2.2.3.В штате Исполнителя должно быть не менее 7 сотрудников для выполнения работ, а именно:

– Главный инженер проекта - 1 чел.

– Ведущий инженер программист - 2 чел.

– Начальник отдела по управлению проектами - 1 чел.

– Инженер - 3 чел.

1.3 Перечень документов, на основании которых создается Система

Основанием для выполнения работ по созданию Системы являются:

Договор №	от	(далее — Договор) между.







1.4 [bookmark: _7b8su1pxqafb]Плановые сроки начала и окончания работ по созданию Системы

Сроки начала и окончания работ определяются в соответствии с планом-графиком, согласованным с Заказчиком.

[bookmark: _8es8e6bsoqdn]1.5. Сведения об источниках и порядке финансирования работ

Источник и порядок финансирования работ определяются Договором.



2 [bookmark: 29fb7bkrls8p][bookmark: _ez9z5jcdcfum]Назначение и цели создания Системы

2.1 [bookmark: der0ak1iya84][bookmark: _8qad7zmxebhq]Цель создания Системы

Целью создания Системы является повышение эффективности защиты ИТ-инфраструктуры Заказчика от угроз информационной безопасности (ИБ) путем оперативного и ретроспективного анализа сетевого трафика для выявления вторжений в условиях проведения компьютерных атак на ИТ-инфраструктуру Заказчика.

2.2 [bookmark: 77ua0l342hsx][bookmark: _8hm24xyltid5]Назначение Системы

Система предназначена для:

· сбора, обработки и хранения сетевого трафика;

· обнаружения атак и выявления аномалий в сетевом

· трафике; расследования инцидентов; 

· ретроспективного анализа сетевого трафика.



3 [bookmark: glmcsqycm7bj][bookmark: _s226ux124peu]Характеристика объекта автоматизации

3.1 [bookmark: 9esqv87dso06][bookmark: _2wqo6n8hcwkz]Сведения об объекте автоматизации

САСТВА обеспечивает автоматизацию следующих процессов:

· сбора, обработки и хранения сетевого трафика;

· обнаружения атак и выявления аномалий в сетевом трафике;

· обнаружения и расследования инцидентов.

Объект защиты в рамках проекта — информационные системы, функционирующие на базе ИТ-инфраструктуры Заказчика.

ИТ-инфраструктура Заказчика представляет собой локальную вычислительную сеть (ЛВС), включающую рабочие станции, серверы, сетевое оборудование и каналы связи. Технические средства расположены на территории Заказчика по адресу:

Россия, Амурская область, г. Благовещенск, ул. Амурская, 225 

Россия, Амурская область, г. Белогорск, ул. 9 Мая, л. 210

Коммутация активного сетевого оборудования, серверов и рабочих станций ЛВС осуществляется посредством проводных (медных, оптоволоконных) линий связи, собранных на выделенном коммутационном оборудовании.

Коммутация пакетов осуществляется раздельно для сегментов сети посредством применения технологии VLAN (стандарт IEEE 802.1Q). Для сегментов рабочих станций обеспечивается обмен данными по технологии 1000Base-T, для сегментов серверов — по технологиям 1000Base-T и 1000Base-X. Ядро сети построено на базе маршрутизирующих коммутаторов, обеспечивает агрегацию коммутаторов уровня распределения и передачу данных между сегментами ЛВС на скоростях до 10 Гбит/с.

ЛВС имеет подключение к интернету со скоростью канала 100 Мбит/с.

Для защиты ЛВС при ее взаимодействии с интернетом установлены межсетевые экраны. Сервисы организации, доступные из интернета, размещаются в демилитаризованной зоне (ДМ3). Сегмент ДМ3 отделен межсетевым экраном.



4 [bookmark: ecisilzfsmle][bookmark: _4r70qfqhqb5o]Требования к Системе

4.1 [bookmark: gcrolj31bolz][bookmark: _r9dc2v590ob7]Требования к архитектуре Системы

Архитектура Системы должна соответствовать следующим требованиям:

4.1.1 В состав Системы должны входить следующие функциональные подсистемы: 

· сбора сетевого трафика — предназначена для сбора сетевого трафика на каналах связи и его анализа;

· обработки данных — предназначена для обработки результатов анализа сетевого трафика, их обогащения дополнительной информацией;

· обнаружения сетевых атак — предназначена для обнаружения в сетевом трафике атак и аномальных активностей на основе правил и репутационных списков;

· хранения данных — предназначена для хранения обработанного сетевого трафика и для архивного хранения исходной копии трафика;

· управления и визуализации — предназначена для настройки Системы и работы с ней через пользовательский интерфейс.

4.1.2 Требования к способам и средствам связи для информационного обмена между компонентами Системы

Взаимодействие между компонентами Системы должно соответствовать следующим требованиям:

4.1.2.1 Взаимодействие между компонентами Системы должно осуществляться на основе унифицированного информационного способа взаимодействия с использованием стека протоколов TCP/IP и технологии канального уровня Ethernet.

4.1.2.2 Данные, передаваемые компонентами на пользовательский интерфейс, должны быть защищены при помощи HTTPS с использованием TLS-сертификата.

4.1.2.3 Должно обеспечиваться наличие встроенных самоподписанных TLS-сертификатов, поставляемых совместно с программным обеспечением (ПО) Системы.

4.1.2.4 Должна поддерживаться возможность замены встроенных самоподписанных TLS-сертификатов на TLS-сертификаты Заказчика (до версии TLS 1.2 включительно).

4.1.2.5 Должна обеспечиваться возможность идентификации сетевых клиентов и серверов с использованием метода снятия отпечатков TLS — JA3 и TLS — JA4.

4.1.3 Требования к характеристикам взаимосвязей Системы со смежными системами

К взаимодействию Системы со смежными системами предъявляются следующие требования:

4.1.3.1 Система должна иметь возможность взаимодействия со следующими смежными системами:

· LDAP-серверами на базе Microsoft Active Directory — для интеграции с внешними системами аутентификации и бесшовного соотнесения ролей пользователей Системы с ролями Microsoft Active Directory в рамках обеспечения единого входа в Систему (SSO);

· внешней IAM-системой РТ Management and Configuration — для интеграции со смежными системами и подключения к Системе в рамках обеспечения единого входа в Систему (SSO);

· системой регистрации событий и выявления инцидентов информационной безопасности на основе MaxPatrol SIEM — для получения из нее сводной информации об узле, заведения карточек инцидентов для выбранных сессий и атак, а также обогащения данных об активах в MaxPatrol SIEM;

· аналитическими системами проверки файлов на наличие вредоносного программного обеспечения (РТ Sandbox) — для передачи выделяемых из сетевого трафика файловых объектов на проверку и получения результатов проверки;

· внешними приложениями — для мониторинга функционирования Системы, получения списка и состава правил обнаружения атак, выборки данных о сетевых взаимодействиях, получения информации о составе и конфигурации компонентов Системы;

· системами электронной почты — для отправки сообщений электронной почты;

· системой точного времени Заказчика — для обеспечения единых меток даты и времени.

4.1.3.2 Взаимодействие с внешними LDAP-серверами должно осуществляться по протоколам LDAP или LDAPS.

4.1.3.3 Взаимодействие с системой точного времени в вычислительной сети Заказчика должно осуществляться на основе протокола NTP.

4.1.3.4 Взаимодействие с системами электронной почты должно осуществляться по протоколу SMTP.

4.1.3.5 Взаимодействие с прочими системами должно осуществляться через публичные API, предоставляемые компонентами, входящими в состав Системы.

4.1.4 Требования к характеристикам взаимосвязей Системы с внешними системами

К взаимодействию Системы с внешними системами предъявляются следующие

требованиям:

4.1.4.1 Должна поддерживаться возможность обмена данными с серверами разработчиков ПО для получения (загрузки) обновлений.

4.1.4.2 Должна поддерживаться отправка сообщений во внешние системы с помощью технологии webhook.

4.1.4.3 Должна поддерживаться возможность отправки информации о сетевых атаках и обнаруженных в сессиях индикаторах компрометации во внешние системы по протоколу syslog.

4.1.5 Требования к режимам функционирования Системы

К режимам функционирования Системы выдвигаются следующие требования:

4.1.5.1 САСТВА должна иметь указанные режимы функционирования: штатный — режим функционирования Системы, при котором поддерживается

выполнение всех заявленных функций;

технологический — режим функционирования для проведения регламентных работ по обслуживанию, реконфигурации и модернизации Системы;

аварийный — режим функционирования при обнаружении сбоев и отказов в работе Системы, ее отдельных подсистем или поддерживающей инфраструктуры.

4.1.5.2 Функционирование в штатном и технологическом режимах должно осуществляться в круглосуточном непрерывном режиме.

4.1.5.3 Проектная документация на систему должна содержать сведения о переходе между режимами функционирования, в том числе:

описание режимов работы;

периодичность остановки технических средств (ТС) и перевода Системы в технологический режим для проведения профилактических работ;

комплекс мероприятий по восстановлению работоспособности Системы и устранению причин ее перехода в аварийный режим.

4.1.6 Требования к взаимодействию с защищаемыми объектами Взаимодействие Системы с защищаемыми системами должно соответствовать

следующим требованиям:

4.1.6.1 Должен поддерживаться сбор данных в выделенных сегментах информационно-телекоммуникационной сети путем захвата копии сетевого трафика организации.

4.1.7 Требования к возможностям развития и модификации Системы

При проектировании Системы должны быть учтены следующие требования к возможностям развития и модификации:

4.1.7.1 При проектировании Системы должна быть учтена возможность ее модификации в случае:

увеличения объема сетевого трафика, поступающего в Систему; увеличения количества защищаемых сегментов сети и информационных систем в ИТ-инфраструктуре;

изменения сроков хранения исходного и обработанного сетевого трафика.

4.1.7.2 При проектировании Системы должна учитываться возможность повышения ее производительности за счет увеличения:

числа компонентов захвата сетевого трафика; числа компонентов хранения обработанного сетевого трафика; объема дискового хранилища; производительности аппаратных платформ.

4.1.7.3 При проектировании Системы должна учитываться возможность ее масштабирования за счет увеличения количества компонентов Системы и (или) производительности аппаратных платформ.

4.1.8 Требования по обеспечению надежности

К надежности Системы выдвигаются следующие требования:

4.1.8.1 Доступность системы при работе в режиме 24*7*365 должна составлять не менее 95%.

4.1.8.2 Отказоустойчивость Системы должна обеспечиваться за счет использования:

дисковых подсистем ТС с применением методов, обеспечивающих избыточность хранения данных (зеркалирование данных на дисковых накопителях); отказоустойчивых конфигураций (кластеров) ТС САСТВА; резервирования подключений технических средств САСТВА к источникам бесперебойного питания (ИБП).

4.1.9 Требования по диагностированию Системы

К диагностированию работы Системы выдвигаются следующие требования:

4.1.9.1 Должны предусматриваться механизмы диагностирования проблем со сбором трафика.

4.1.9.2 Должны быть обеспечены индикация собственного состояния и отображение уведомлений в интерфейсе пользователя о сбоях в работе компонентов и сервисов Системы.

4.1.9.3 Должна поддерживаться возможность сбора статистики работы узлов Системы для ее передачи в службу технической поддержки организации — производителя ПО Системы.

4.1.10 Требования к показателям назначения

К показателям назначения Системы выдвигаются следующие требования:

4.1.10.1 САСТВА	должна	обеспечивать сбор	и анализ	сетевого трафика

(включающего сетевые	сессии,	осуществляемые по	протоколам	в соответствии с

приложением А к настоящему ТЗ) ЛВС Заказчика из точек агрегации с максимальной скоростью не более 10 Гбит/с на устройство захвата.

4.1.10.2 САСТВА должна обеспечивать сбор и анализ внешнего сетевого трафика

(включающего сетевые	сессии,	осуществляемые по	протоколам	в соответствии с

приложением А к настоящему ТЗ) ЛВС Заказчика из точек агрегации с максимальной скоростью не более 100 Мбит/с на устройство захвата.

4.2 [bookmark: 8775x2mh3pu][bookmark: _vx9wlpqt0r2n]Требования к функциям (задачам), выполняемым Системой

К функциям Системы, выполняемым ее подсистемами, предъявляются следующие требования:

4.2.1 Требования к подсистеме сбора сетевого трафика

К подсистеме сбора сетевого трафика выдвигаются следующие требования:

4.2.1.1 Должен обеспечиваться сбор (захват) копии сетевого трафика с сетевых интерфейсов, определенных в рамках технического проектирования Системы.

4.2.1.2 Должен поддерживаться сбор (захват) копии сетевого трафика с использованием фильтров по следующим параметрам:

протокол транспортного уровня;

сетевой порт или группа портов;

IP-подсеть или группа IP-подсетей;

IP-адрес или группа IP-адресов.

4.2.1.3 Должна обеспечиваться запись захваченного (необработанного) сетевого трафика в файлы формата PC АР.

4.2.1.4 Должен поддерживаться импорт захваченного (необработанного) сетевого трафика из файлов формата РСАР.

4.2.1.5 Должно поддерживаться управление средствами сбора сетевого трафика (включение, выключение функции сбора).

4.2.1.6 Должно поддерживаться управление фильтрами сбора сетевого трафика (создание, изменение, удаление).

4.2.2 Требования к подсистеме обработки данных

К подсистеме обработки данных выдвигаются следующие требования:

4.2.2.1 Должны поддерживаться анализ захваченного сетевого трафика и реконструкция сессий с возможностью определения и разбора протоколов (в соответствии с приложением А к настоящему ТЗ).

4.2.2.2 Должно обеспечиваться определение вложенных друг в друга протоколов прикладного уровня.

4.2.2.3 Должна поддерживаться возможность определения приложений, включая «Яндекс Диск», Rutube, WhatsApp, Telegram, Open VPN, WireGuard и т. п.

4.2.2.4 Должно обеспечиваться извлечение файлов и данных, передаваемых по протоколам прикладного уровня (в соответствии с приложением А к настоящему ТЗ).

4.2.2.5 Должно обеспечиваться автоматическое определение типов и ролей сетевых узлов на основе анализа сессий.

4.2.2.6 Должно обеспечиваться обогащение информации о сетевом взаимодействии следующими данными:

географическая принадлежность IP-адресов, участвующих в сетевом взаимодействии;

имена, типы передаваемых файлов и их контрольные суммы;

доменные имена узлов на основании захваченного сетевого трафика;

информация об идентификаторах и группах активов, зарегистрированных компонентом сбора и обработки данных, в которые входят узлы, участвующие в сетевом взаимодействии;

принадлежность обнаруженных доменных имен, IP-адресов и URL-ссылок, а также передаваемых файлов к репутационному списку.

4.2.2.7 Должна обеспечиваться индексация захватываемого сетевого трафика с сохранением в базе данных следующей полученной информации о сессии:

время (начало и конец сессии);

IP-адреса узлов;

номера портов;

протокол транспортного уровня;

протокол прикладного уровня (при наличии);

объем переданных данных;

доменные имена узлов;

разобранные поля протоколов прикладного уровня.

4.2.2.8 Должно обеспечиваться выделение трафика следующих приложений: Telegram.

4.2.3 Требования к подсистеме обнаружения сетевых атак

К подсистеме обнаружения сетевых атак выдвигаются следующие требования:

4.2.3.1 Должно обеспечиваться выявление сетевых атак, основанное на наборах правил и репутационных списков.

4.2.3.2 Должны обеспечиваться автоматическая классификация и определение уровня опасности сетевых атак.

4.2.3.3 Должны поддерживаться правила обнаружения сетевых атак в формате Suricata.

4.2.3.4 Должны поддерживаться правила активностей, обеспечивающие возможность обнаружения сканирований и флуда.

4.2.3.5 Должна поддерживаться возможность добавления пользовательских правил активностей, основанных на:

заданных пороговых значениях;

пороговых значениях, включая учет времени суток (день — ночь), определенных с помощью машинного обучения.

4.2.3.6 Должна поддерживаться возможность управления параметрами модели машинного обучения для конкретных задач, в том числе:

чувствительностью;

сроком обучения модели.

4.2.3.7 Должна поддерживаться возможность присвоения уровня опасности активностям, обнаруженным пользовательскими правилами.

4.2.3.8 Должны поддерживаться указанные типы правил и репутационных списков:

встроенные;

пользовательские;

предоставляемые экспертными организациями (Emerging Threats).

4.2.3.9 Должна обеспечиваться возможность создания, изменения, удаления, включения и выключения пользовательских репутационных списков.

4.2.3.10 Должна обеспечиваться возможность создания, изменения, копирования, удаления, импорта правил обнаружения сетевых атак.

4.2.3.11 Должна обеспечиваться возможность включения, выключения, изменения уровня опасности и настройки исключений для правил обнаружения активностей.

4.2.3.12 Должен поддерживаться автоматический ретроспективный анализ обработанного сетевого трафика с заданной периодичностью (по обновленным репутационным спискам).

4.2.3.13 Должно обеспечиваться автоматическое выявление подозрительной (аномальной) активности в сетевом трафике в соответствии с приложением Б к настоящему ТЗ.

4.2.3.14 Для протоколов HTTP должна поддерживаться возможность разбора нестандартных заголовков.

4.2.3.15 Должно обеспечиваться обнаружение DGA-доменов и определение генерирующих их вредоносных программ среди доменных имен отправителя и получателя, а также при разрешении имен доменов с помощью DNS.

4.2.3.16 Должна поддерживаться отправка информации об обнаруженных сетевых атаках во внешние системы сбора и анализа событий по протоколу syslog.

4.2.3.17 Должна поддерживаться отправка информации об обнаруженных в сессиях индикаторах компрометации во внешние системы сбора и анализа событий по протоколу syslog.

4.2.3.18 Должна поддерживаться отправка информации об обнаруженных в сессиях сетевых атаках и индикаторах компрометации во внешние системы сбора и анализа событий с помощью механизма webhook.

4.2.4 Требования к подсистеме хранения данных

К подсистеме хранения данных выдвигаются следующие требования:

4.2.4.1 Должно обеспечиваться хранение захваченного (необработанного) сетевого трафика с последующей автоматической перезаписью файлов сетевого трафика (при превышении лимита, установленного от указанного объема хранилища) в объеме, не превышающем 90% от доступного дискового пространства.

4.2.4.2 Должно обеспечиваться хранение результатов обработки и анализа захваченного сетевого трафика (метаданных) в течение заданного времени.

Примечание — Максимальное время хранения и объем хранимых данных должны быть уточнены на этапе технического проектирования. Максимальный объем хранящихся метаданных должен быть рассчитан с учетом того, что их объем может достигать до 10 процентов от собираемого необработанного сетевого трафика.

4.2.4.3 Должен поддерживаться экспорт сетевого трафика в выбранное не потоковое хранилище.

4.2.4.4 Должен поддерживаться просмотр данных из выбранного хранилища.

4.2.4.5 Должна поддерживаться выгрузка выбранной пользователем сессии из хранилища в файл формата РСАР.

4.2.5 Требования к подсистеме управления и визуализации

К подсистеме управления и визуализации выдвигаются следующие требования:

4.2.5.1 Должна обеспечиваться реализация ролевой модели управления доступом к компонентам и функциям Системы.

4.2.5.2 Должна обеспечиваться идентификация и аутентификация пользователей Системы на основе учетных записей.

4.2.5.3 Должен предоставляться графический веб-интерфейс, обеспечивающий: доступ к функциям Системы на основе прав пользователей или их ролей; возможность управления сертификатами, используемыми Системой; информирование уполномоченных пользователей о состоянии всех

компонентов Системы и ее работоспособности;

отображение результатов работы Системы в виде текстовых и графических

данных.

4.2.5.4 Должна обеспечиваться возможность управления учетными записями пользователей Системы:

· создание, изменение или блокирование учетных записей; 

· назначение и изменение логинов и паролей; назначение ролей;

· выбором методов аутентификации (локальная база или LDAP-аутентификация).

4.2.5.5 Должно обеспечиваться бесшовное соотнесение ролей пользователей Системы с ролями Microsoft Active Directory.

4.2.5.6 Должна обеспечиваться возможность генерации паролей пользователей Системы.

Должна обеспечиваться регистрация действий пользователей в Системе: 

· вход (выход) в графический веб-интерфейс;

· управление учетными записями; управление ролями и правами доступа;

· управление средствами сбора сетевого трафика; создание и экспорт отчетов;

· импорт и экспорт данных.

4.2.5.7 Должно поддерживаться отображение следующих (собранных) сведений об узлах, участвующих в сетевых сессиях:

· название узла;

· Роль узла:

· Тип узла:

· Комментарий.

4.2.5.8 [bookmark: _tez0aw15j6jo]Должно обеспечиваться отображение результатов самодиагностики работы компонентов САСТВА и оповещение пользователя о неисправностях.

4.2.5.9 Должна поддерживаться возможность выпуска отчетов в форматах DOCX и PDF:

· по команде пользователя;

· по расписанию.

4.2.5.10 Должен обеспечиваться сбор статистики работы с узлов САСТВА.

4.2.5.11 Должна поддерживаться передача собранной статистики во внешние системы мониторинга.

4.2.5.12 Должно обеспечиваться построение схемы сетевых связей узлов сети.

4.2.5.13 Должно обеспечиваться автоматическое построение и отображение графиков и диаграмм на основе заданных условий для следующих категорий данных:

· сетевой трафик;

· выявленные атаки;

· обнаруженное ПО;

· запросы HTTP;

· запросы DNS;

· индикаторы компрометации;

· учетные данные;

· файлы;

· сообщения электронной почты.

4.2.5.14 Должна поддерживаться возможность создания пользовательских графиков и диаграмм.

4.2.5.15 Должна поддерживаться возможность изменения или удаления общих пользовательских графиков и диаграмм (любым пользователем).

4.2.5.16 Должно обеспечиваться журналирование работы с пользовательскими графиками и диаграммами.

4.2.5.17 Должна поддерживаться возможность сохранения и использования фильтров отображаемых данных:

· личных;

· общих.

4.2.5.18 Должно поддерживаться построение и отображение тепловой карты по выявленным тактикам матрицы MITRE АТТ&СК.

4.2.5.19 Должна поддерживаться возможность экспорта данных из отображаемых графиков и диаграмм в файлы форматов CSV и JSON.

4.2.5.20 Должна поддерживаться функция просмотра сохраненной в Системе информации об обнаруженных атаках с возможностью поиска по параметрам атак.

4.2.5.21 Должны предоставляться сценарии реагирования на инциденты информационной безопасности, зарегистрированные Системой.

4.2.5.22 Должна поддерживаться возможность маркировки обнаруженной атаки как ложной.

4.2.5.23 Должно обеспечиваться наличие интерфейса командной строки, предназначенного для управления САСТВА.

4.2.5.24 Должно обеспечиваться отображение результатов проверки целостности программного обеспечения САСТВА.

4.2.5.25 Должна поддерживаться возможность уведомления уполномоченных пользователей о результатах анализа сетевого трафика и выявленных атаках по электронной почте.

4.2.5.26 Графический веб-интерфейс должен иметь специализированный (темный) режим отображения визуальной информации, обеспечивающий оптимальную контрастность отображаемой информации в условиях использования интерфейса при ограниченном или отсутствующем освещении.

4.2.6 Требования к обновлению Системы и ее компонентов

К обновлению Системы выдвигаются следующие требования:

4.2.6.1 Должна обеспечиваться возможность автоматического обновления баз знаний программного обеспечения, входящего в состав Системы.

4.2.6.2 Должна обеспечиваться возможность автоматизированного (запускаемого в ручном режиме) обновления программного обеспечения, входящего в состав Системы, и баз знаний Системы, в том числе со съемных носителей информации.

4.3 [bookmark: d4hzu11p41zu][bookmark: _ckotafuasg7v]Требования к видам обеспечения

4.3.1 Требования к информационному обеспечению

К информационному обеспечению САСТВА выдвигаются следующие требования:

4.3.1.1 Параметры информационного обмена по сети между компонентами Системы должны быть определены и описаны на этапе технического проектирования.

4.3.1.2 [bookmark: _box83cd9lcf2]Параметры сетевого обмена САСТВА со смежными и внешними системами должны быть определены и описаны на этапе технического проектирования.

4.3.2 Требования к лингвистическому обеспечению

К лингвистическому обеспечению САСТВА выдвигаются следующие требования:

4.3.2.1 Эксплуатационная документация, графический веб-интерфейс САСТВА и формируемые отчеты должны быть на русском языке. Требования к реализации графического интерфейса или запрет его реализации на иных языках — не предъявляются.

4.3.3 Требования к программному обеспечению

К программному обеспечению САСТВА выдвигаются следующие требования:

4.3.3.1 Серверное программное обеспечение, входящее в состав компонентов сбора и обработки данных, анализа сетевого трафика, управления уязвимостями, должно поддерживать установку под управлением операционных систем Debian 11 Bullseye, Debian 12 Bookworm и Astra Linux Special Edition 1.7.6, 1.7.7 и 1.8.2.

4.3.3.2 Должна поддерживаться работа пользователя с Системой с использованием графического веб-интерфейса через браузеры:

Google Chrome 136 или выше;

Mozilla Firefox 138 или выше.

4.3.3.3 Состав, характеристики и конфигурация системного программного обеспечения, необходимого для функционирования Системы, должны быть определены на стадии технического проекта.

4.3.4 Требования к техническому обеспечению

К техническому обеспечению Системы выдвигаются следующие требования:

4.3.4.1 Техническое обеспечение, необходимое для функционирования Системы, должно размещаться на объектах Заказчика (см. раздел 3).

4.3.4.2 Требования к техническому обеспечению Системы должны быть определены на этапе технического проектирования Системы (см. раздел 5).

4.3.5 Требования к метрологическому обеспечению

Требования к метрологическому обеспечению не предъявляются.

4.4 [bookmark: hnxwkae2dbrm][bookmark: _agwj3p4zkyi9]Общие технические требования к Системе

4.4.1 Требования к численности и квалификации персонала Системы

К численности и квалификации персонала САСТВА предъявляются следующие требования:

4.4.1.1 Численность и квалификация персонала САСТВА должны быть определены на этапе технического проектирования САСТВА из расчета обеспечения ее работоспособности во всех режимах функционирования.

4.4.1.2 Квалификация персонала должна позволять выполнять соответствующие их ролям функции.

4.4.1.3 Квалификация персонала должна соответствовать требованиям, предъявляемым государственным профессиональным стандартом (в случае наличия такого стандарта).

4.4.1.4 Квалификационные требования должны быть описаны в должностной инструкции, разрабатываемой для каждой роли персонала САСТВА.

4.4.2 Требования по сохранности информации при авариях

К сохранности информации при авариях предъявляются следующие требования:

4.4.2.1 Система должна обеспечивать возможность резервного копирования и восстановления параметров конфигураций основных компонентов Системы.

4.4.2.2 Процедуры восстановления работоспособности Системы должны быть описаны в эксплуатационной документации на Систему.

4.4.3 Требования к защите информации от несанкционированного доступа

К защите информации от несанкционированного доступа (НСД) выдвигаются следующие требования:

4.4.3.1 В САСТВА должны быть реализованы следующие меры по защите информации от НСД:

идентификация и аутентификация пользователей; разграничение доступа к функциям САСТВА на основе ролей; регистрация попыток подключения к САСТВА с определением IP-адресов подключающихся пользователей;

регистрация действий пользователей САСТВА;

возможность прерывания рабочей сессии пользователя САСТВА при отсутствии его активности;

проверка целостности программного обеспечения САСТВА.

4.4.3.2 Должна обеспечиваться возможность управления доступом к системным журналам и журналам мониторинга функционирования САСТВА.

4.4.3.3 САСТВА должна обеспечивать возможность управления отправкой уведомлений о попытках НСД на электронную почту уполномоченного пользователя.



5 [bookmark: 2bgccjtvqycg][bookmark: _235my9ob4y5]Состав и содержание работ по созданию Системы

Состав и содержание работ по созданию САСТВА приведены в таблице 1. Таблица 1 — Состав и содержание работ

		Стадия

		Этап работ

		Сроки выполнения работ



		Технический

проект

		Обследование

		



		

		Разработка проектных решений и проектной документации на САСТВА

		



		Рабочая

документация

		Разработка рабочей документации

		



		

		Разработка эксплуатационной документации

		



		

Ввод в действие

		Подготовка объекта автоматизации к вводу в действие САСТВА

		



		

		Подготовка персонала САСТВА

		



		

		Подготовка объекта защиты к вводу САСТВА в действие

		



		

		Комплектация САСТВА поставляемыми изделиями (программными и техническими средствами)

		



		

		Монтажные работы

		



		

		Пусконаладочные работы

		



		

		Проведение предварительных испытаний

		



		

		Проведение опытной эксплуатации

		



		

		Проведение приемочных испытаний

		



		Сопровождение

		Гарантийное обслуживание

		



		

		Послегарантийное обслуживание[footnoteRef:1] [1:  Осуществляется в рамках отдельного договора.] 


		














6 [bookmark: _q2jcvqv0gtgr]Порядок разработки Системы



6.1 [bookmark: iyy2kx88hlko][bookmark: _sb2kisrbx5uk]Порядок организации разработки Системы

Заказчик предоставляет Исполнителю доступ на территорию объекта. Заказчик предоставляет Исполнителю всю необходимую информацию об ИТ-инфраструктуре САСТВА, включая сетевую конфигурацию. Исполнитель продумывает схему, по которой копия трафика в ИТ-инфраструктуре Заказчика будет поступать в САСТВА для анализа. На основании полученных данных Исполнитель разрабатывает проектные решения на САСТВА и соответствующую рабочую документацию.

Разрабатываемая рабочая документация должна быть согласована с представителем Заказчика.

Разработанная эксплуатационная документация должна быть согласована с представителем Заказчика.

6.2 [bookmark: apjsj3kv5lgk][bookmark: _y7az1uoacxmk]Перечень документов и исходных данных для разработки Системы

[bookmark: _4mqjiehb5m1s]В подразделе указываются документы и исходные данные для разработки Системы, например: сведения о рекогносцировке, представленные в виде отчета, данные статистики, сведения об имеющихся мощностях, регламенты использования ИТ-инфраструктуры, принятые у Заказчика и имеющие отношение к автоматизируемым процессам или управлению ими.

6.3 [bookmark: 9pf5pi8sw4mi][bookmark: _uwhjm6wzm8hh]Перечень документов, предъявляемых по окончании соответствующих этапов работ

Перечень разрабатываемых документов представлен в таблице 2.



Таблица 2 — Перечень разрабатываемых документов

		Стадия

		Этап работ

		Состав и наименования документов

		Примечание



		Технический

проект

		Разработка проектных решений и проектной документации на САСТВА

		Документация технического проекта:

· пояснительная записка к техническому проекту;

· схема структурная комплекса технических средств;

· схема функциональной структуры;

		



		Рабочая

документация

		Разработка рабочей документации

		Рабочая документация:

· программа и методика приемочных испытаний;

· спецификация оборудования;

· таблица соединений и подключений;

· чертеж установки технических средств;

		



		

		Разработка

эксплуатационной

документации

		Эксплуатационная документация:

· руководство администратора;

· руководство пользователя;

· руководство аналитика (специалиста ИБ);

		



		Ввод в действие

		Комплектация САСТВА

поставляемыми

изделиями

(программными и

техническими

средствами)

		Акт приемки-передачи оборудования и программного обеспечения

		



		

		Монтажные работы

		Акт завершения монтажных работ

		



		

		Пусконаладочные

работы

		Акт выполнения пусконаладочных работ

		



		

		Проведение

предварительных

испытаний

		Протокол предварительных испытаний САСТВА.

Акт приемки САСТВА в опытную эксплуатацию.

План устранения выявленных замечаний

		



		

		Проведение опытной эксплуатации

		Программа опытной эксплуатации. Рабочий журнал опытной эксплуатации.

		



		

		

		Акт завершения опытной эксплуатации САСТВА.

Акты устранения замечаний и неисправностей (при необходимости)

		



		

		Приемочные испытания

		Протокол приемочных испытаний САСТВА.

План устранения выявленных замечаний.

Акт устранения замечаний и неисправностей (при необходимости).

Акт о готовности САСТВА к приемке в постоянную эксплуатацию

		





[bookmark: 6fpklogmqea3]

6.4 [bookmark: _ovxpw1t8l9ua]Требования к гарантийным обязательствам разработчика

6.4.1 Гарантийное обслуживание

6.4.1.1 Срок гарантии на САСТВА должен составлять не менее 12 месяцев с даты ввода Системы в постоянную эксплуатацию.

6.4.1.2 Исполнитель за свой счет и своими силами должен осуществлять устранение недостатков, выявленных при эксплуатации Системы в течение установленных гарантийных сроков, а также вносить необходимые изменения в документацию на Систему.



7 [bookmark: _v3vz8dwoz3gz]Порядок контроля и приемки Системы

7.1 [bookmark: bf436oa4oqo2][bookmark: _1rdaahckaava]Порядок оформления и предъявления Заказчику результатов работ по созданию Системы

Порядок предъявления Заказчику результатов работ по созданию САСТВА должен соответствовать графику проведения работ, указанному в разделе 5.

Порядок предъявления результатов технического проектирования определен в разделах 5, 6, 7 и 9 настоящего ТЗ. Результаты работ передаются Заказчику в порядке, определенном в соответствии с календарным планом работ.

Перечень отчетных документов, предъявляемых на различных этапах работ, установлен в соответствии с разделом 6 настоящего технического задания.

Система принимается в промышленную эксплуатацию в следующем порядке: проведение предварительных испытаний; проведение опытной эксплуатации; проведение приемочных испытаний.

Порядок оформления результатов работ по созданию САСТВА должен в целом соответствовать ГОСТ Р 59793.

7.2 [bookmark: wr40b4eyikki][bookmark: _ulh18thtirtu]Виды испытаний

7.2.1 Предварительные испытания

Предварительные испытания обеспечивают проверку реализации функций САСТВА и работоспособность в целом. Предварительные испытания САСТВА проводятся в соответствии с программой и методикой предварительных испытаний. Программа и методика испытаний разрабатывается Исполнителем и согласовывается с Заказчиком.

В состав комиссии по проведению испытаний должны входить представители Заказчика и Исполнителя. Результаты отражаются в протоколе предварительных испытаний.

По результатам предварительных испытаний должно быть принято решение о работоспособности САСТВА и возможности приемки в опытную эксплуатацию, а также должен быть сформирован перечень необходимых доработок с указанием сроков их выполнения (План устранения замечаний). Решение оформляется актом приемки в опытную эксплуатацию с указанием сроков проведения опытной эксплуатации.

7.2.2 Опытная эксплуатация

На этапе опытной эксплуатации должна быть определена готовность персонала к работе с САСТВА и при необходимости должны быть скорректированы основные процедуры и документация. Во время опытной эксплуатации ведется рабочий журнал, в который заносятся сведения о продолжительности функционирования САСТВА, отказах, сбоях, затруднениях в работе. В опытной эксплуатации участвуют представители Заказчика и Исполнителя, которые имитируют реальную работу САСТВА в условиях постоянной эксплуатации.

По результатам опытной эксплуатации оформляется акт о завершении опытной эксплуатации, которым определяется возможность допуска САСТВА к приемочным испытаниям.

7.2.3 Приемочные испытания

На этапе приемочных испытаний должна быть выполнена оценка результатов опытной эксплуатации и принято решение о приемке САСТВА в постоянную эксплуатацию. Приемочные испытания САСТВА проводятся в соответствии с программой и методикой приемочных испытаний. Программа и методика испытаний разрабатывается Исполнителем и согласовывается с Заказчиком.

В состав комиссии по проведению испытаний должны входить представители Заказчика и Исполнителя. Результаты отражаются в протоколе приемочных испытаний.

По результатам приемочных испытаний должно быть принято решение о соответствии САСТВА требованиям ТЗ и возможности ее приемки в постоянную эксплуатацию, а также сформирован перечень выявленных недостатков с указанием сроков их устранения при их наличии (План устранения выявленных замечаний). Решение оформляется актом приемки в постоянную эксплуатацию.

7.3 [bookmark: 4ip3yu3b3s66][bookmark: _xc6143ktxcjn]Порядок контроля

Заказчик по согласованию с Исполнителем имеет право осуществлять контроль качества выполняемых работ, в том числе с использованием технических средств контроля (тикетинговых систем и (или) систем управления проектами).

При привлечении соисполнителей Исполнитель несет ответственность за качество выполнения работ. Исполнитель самостоятельно определяет периодичность и способы осуществления данного контроля, соисполнитель по запросам Исполнителя и (или) Заказчика должен демонстрировать текущие результаты выполнения проекта в момент получения запроса, срок демонстрации результатов не должен превышать 10 (десяти) рабочих дней с момента получения соответствующего запроса. Исполнитель должен на регулярной основе осуществлять контроль качества работ, выполняемых соисполнителями.



8 [bookmark: 4i64fd901gwg][bookmark: _d7hu9lm0oieu]Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу Системы в действие

8.1 [bookmark: 55goaq2f2uhb][bookmark: _fyu6swjb4lcs]Требования к организации работ по подготовке объектов защиты к вводу Системы в действие

Работы по подготовке объекта автоматизации к вводу САСТВА в действие выполняются специалистами Заказчика.

8.2 [bookmark: 5sc1raeoonp8][bookmark: _pd277m3arzz] Требования к составу и содержанию работ по подготовке объектов защиты к вводу Системы в действие



При подготовке объектов Заказчика к вводу САСТВА в действие должны быть выполнены следующие работы:

настройка оборудования гарантированного электропитания, принадлежащего

Заказчику;

настройка оборудования Заказчика для обеспечения сетевой доступности компонентов САСТВА;

настройка оборудования для зеркалирования трафика;

настройка оборудования для обеспечения сетевой доступности компонента анализа сетевого трафика;

настройка оборудования фильтрации трафика.



8.3 [bookmark: _wu7y8gy3qww2]Требования к внедрению

[bookmark: _ftfinpe6tblb]Заказчик предоставляет Исполнителю доступ на территорию объекта для проведения работ по внедрению САСТВА. Заказчик предоставляет подготовленное (предустановленное) оборудование в соответствии со спецификацией, приведенной в Приложении В. В случае несоответствия ИТ-инфраструктуры аппаратными и программными требованиями для установки и работы САСТВА Заказчик принимает на себя все расходы по замене неподходящих элементов.

Исполнитель осуществляет установку и настройку САСТВА в соответствии с техническим проектом и рабочей документацией.

Исполнитель осуществляет установку модулей САСТВА с помощью ролей на три физических сервера:

Core. Роль основного сервера, который управляет работой продукта и выполняет мониторинг его состояния. Включает в себя модули подсистем управления, мониторинга, обогащения и пользовательского интерфейса;

Sensor. Обеспечивает захват и анализ трафика, а также хранение файлов PCAP. Включает в себя подсистему захвата, хранилище файлов PCAP, модуль подсистемы мониторинга ptdpistat и модуль подсистемы управления nad-mgmt-client;

Storage. Обеспечивает хранение метаданных трафика. Содержит хранилище метаданных Elasticsearch и модуль подсистемы мониторинга ptdpistat.

После установки модулей САСТВА Исполнитель осуществляет настройку САСТВА в соответствии с эксплуатационной документацией.

8.4 [bookmark: _fvtp4kpnikjg]Требования к администрированию

Исполнитель осуществляет администрирование САСТВА дистанционно (удаленно). Заказчик предоставляет Исполнителю доступ к САСТВА. Исполнитель осуществляет следующие виды работ:

– управление пользователями и ролями;

– настройку аутентификации и безопасности;

– обновление и управление базами знаний;

– взаимодействие с журналом аудита;

– диагностику неисправностей;

– интеграцию с внешними системами;

– оптимизацию и улучшение работы системы;

– работу с правилами для обнаружения активностей;

– работу с правилами для обнаружения атак;

– работу со справочниками;

– управление репутационными списками;

– управление группами узлов и портов;

– составление списка исключений из DGA-доменов;

– управление модулями захвата трафика;

– мониторингом инцидентов.






9 [bookmark: so67jn63x02y][bookmark: _lp2h3ncyk2ni]Требования к документированию

Отчетная документация передается Заказчику на бумажном носителе в 1 (одном) экземпляре и в электронном виде в 1 (одном) экземпляре.

Документация в электронном виде предоставляется в формате:

– текстовые документы — Microsoft Word, Portable Document Format (DOCX, PDF);

– схемы, рисунки и другие графические материалы — Microsoft Visio, Portable Document Format (VSDX, PDF).

Документация должна быть на русском языке.

Перечень отчетной документации для соответствующих стадий и этапов работ приведен в разделе 6.3.

Документация должна разрабатываться с учетом требований следующих государственных стандартов:

– ГОСТ 34.201—2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

– ГОСТ Р 59795—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;

– ГОСТ Р 59853—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Термины и определения».






10 [bookmark: kr8eq13xcbl0][bookmark: _ka3crq7x92fb]Источники разработки

– ГОСТ 34.201—2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».

– ГОСТ 34.602—2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

– Р 50-34.126—92 «Рекомендации. Информационная технология. Правила проведения работ при создании автоматизированных систем».

– ГОСТ Р 51275—2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения».

– ГОСТ Р 51583—2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении».

– ГОСТ Р 51624—2014 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования».

– ГОСТ Р 59792—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем».

– ГОСТ Р 59793—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания».

–ГОСТ Р 59795—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».

– ГОСТ Р 59853—2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Термины и определения».

–ГОСТ Р 59548—2022 «Защита информации. Регистрация событий безопасности. Требования к регистрируемой информации».




[bookmark: _bnubo78559va]Приложение А

Поддерживаемые протоколы



Таблица А Л — Перечень поддерживаемых прикладных протоколов и сервисов



		Обозначение

		Название протокола (сервиса)

		Возможность разбора

протокола

		Возможность извлечения

файлов



		amqp

		AMQP — Advanced Message Queuing Protocol (amqp.org)

		-

		-



		bgp

		BGP — Border Gateway Protocol (RFC 4271)

		-

		-



		bitcoin

		Протокол Bitcoin (en.bitcoin.it)

		-

		-



		bittorrent

		BitTorrent — протокол BitTorrent (bittorrent.org)

		-

		-



		canon-bjnp

		BJNP — протокол обнаружения сервиса LAN, используемый в принтерах и сканерах Canon (canon.com)

		-

		-



		clickhouse

		Протокол системы управления базами данных ClickHouse (clickhouse.com)

		-

		-



		db2-drba

		DRDA — DB2 Distributed Relational Database Architecture (ibm.com)

		-

		-



		dcerpc

		DCE/RPC — Distributed Computing Environment / Remote Procedure Calls

		+

		-



		dhcp

		DHCP — Dynamic Host Configuration Protocol (RFC 2131)

		+

		-



		dhcpv6

		DHCPv6 — Dynamic Host Configuration Protocol for IPv6 (RFC 3315)

		-

		-



		dns

		DNS — Domain Name System (RFC 1034)

		+

		-



		drweb

		drwcs — протокол Dr.Web Enterprise Management Service (drweb.ru. IANA)

		-

		-



		dtls

		DTLS — протокол Datagram Transport Layer Security (RFC 6347)

		+

		-



		elasticsearch

		Протокол системы Elasticsearch (elastic.со)

		-

		-



		encrypted

		Неизвестный зашифрованный протокол (данные, зашифрованные с использованием неизвестного алгоритма шифрования)

		-

		-



		facebook

		Протокол Facebook (develoDers.facebook.com)

		-

		-



		Обозначение

		Название протокола (сервиса)

		Возможность разбора

протокола

		Возможность извлечения

файлов



		falcongaze

		Протокол продукта Falcongaze SecureTower Agent (falcomzaze.com)

		-

		-



		fb-zero

		Протокол Facebook Zero (0.facebook.com)

		-

		-



		ftp

		FTP — File Transfer Protocol (RFC 959)

		+

		+



		guardant

		Протокол продукта Guardant Net (guardant.ru)

		-

		-



		http

		HTTP — HyperText Transfer Protocol

		+

		+



		http2

		Hypertext Transfer Protocol version 2 (http2.eithub.io)

		+

		+



		icap

		ICAP — Internet Content Adaptation Protocol (RFC 3507)

		-

		-



		imap

		IMAP — Internet Messaee Access Protocol (RFC 3501)

		+

		+



		infowatch

		Протокол продукта Infowatch Device Monitor (infowatch.ru)

		-

		-



		isakmp

		ISAKMP — Internet Security Association and Key Manaeement Protocol (RFC 2408)

		-

		-



		jrmi

		RMI — протокол Java Remote Method Invocation (oracle.com)

		-

		-



		kafka

		Протокол платформы Apache Kafka (kafka.apache.ore)

		- ,

		



		kerberos

		Протокол avTeHTntbnKaunn Kerberos (RFC 4120)

		+

		-



		ksn

		Протокол сети Kaspersky Security Network (kasperskv.ru/ksn)

		-

		-



		ldap

		LDAP — Lightweight Directory Access Protocol (RFC 4510)

		+

		-



		llmnr

		LLMNR — Link-Local Multicast Name Resolution (RFC 4795)

		-

		-



		lotus

		Протокол платформы HCL Notes (ранее IBM Notes и Lotus Notes)

		-

		-



		mc-nmf

		MC-NMF — .NET Message Framing Protocol (docs.microsoft.com)

		+

		-



		mdns

		MDNS — Multicast DNS (RFC 6762)

		-

		-



		memcache

		Протокол системы Memcached (memcached.oru)

		-

		-



		mongodb

		MongoDB Wire Protocol — протокол системы управления базами данных MongoDB (docs.mongodb.com)

		-

		-



		ms-scom

		MS-SCOM — протокол программы System Center Operations Manaeer (docs.microsoft.com)

		-

		-



		ms-update

		Протокол утилиты Windows Update Delivery Optimization (docs.microsoft.com)

		-

		-



		mysql

		Протокол системы управления базами данных MySQL (dev.mysql.com)

		+

		-



		nat-t

		NAT-T — NAT Traversal (RFC 3947)

		-

		-



		nbns

		NBNS — NetBIOS Name Service (RFC 1001)

		-

		-



		nfs

		NFS — Network File System (RFC 1094)

		+

		+



		ntlm

		NTLM — NT LAN Manager (docs.microsoft.com)

		+

		-



		ntp

		NTP — Network Time Protocol (ntp.org)

		+

		-



		openvpn

		Протокол технологии OpenVPN (openvpn.net)

		-

		-



		oracle-tns

		Oracle TNS — Transparent Network Substrate, протокол компании Oracle

		+

		-



		p2p-dc

		DC (NMDC, ADC) — протокол Direct Connect

		-

		-



		P°p3

		POP3 — Post Office Protocol Version 3 (RFC 1081)

		+

		+



		postgresql

		Протокол взаимодействия между клиентами и сервером системы управления базами данных PostgreSQL (postgresql.org)

		+

		-



		pptp

		PPTP — Point-to-Point Tunneling Protocol (RFC 2637)

		-

		-



		printer-pjl

		PJL — Hewlett-Packard Printer Job Language (hp.com)

		-

		-



		printer-ps

		Adobe PostScript (adobe.com)

		-

		-



		quic

		QUIC — a UDP-Based Multiplexed and Secure Transport, экспериментальный протокол Google (tools.ietf.org/html/draft-ietf-auic-transport-27)

		+

		-



		radius

		RADIUS — Remote Authentication in Dial-In User Service protocol (RFC 2865)

		-

		-



		rdp

		RDP — Remote Desktop Protocol

(docs.microsoft.com)

		+

		-



		redis

		Протокол системы управления базами данных Redis (redis.io)

		-

		-



		rexec

		Протокол приложения REXEC (ibm.com)

		-

		-



		rfb

		RFB — Remote Framebuffer protocol (RFC 6143)

		-

		-



		rlogin

		Rlo2in — remote loein (RFC 1282)

		-

		-



		rsync

		Утилита rsync (rsvnc.samba.0r2)

		-

		-



		rtcp

		RTP — Real-time Transport Protocol (RFC 3550)

		-

		-



		rtsp

		RTSP — Real Time Streamin2 Protocol (RFC 7826)

		-

		-



		sap

		Session Announcement Protocol (RFC 2974)

		-

		-



		sip

		SIP — Session Initiation Protocol (RFC 3261)

		+

		-



		skinny-voip

		SCCP — Skinny Client Control Protocol (cisco.com)

		-

		-



		skype

		Протокол приложения Skype (skype.com)

		-

		-



		smb

		SMB — Server Messa2e Block (docs.microsoft.com)

		+

		+



		smb-mailslot

		Server Messa2e Block Mailslot (docs.microsoft.com)

		-

		-



		smtp

		SMTP — Simple Mail Transfer Protocol (RFC 5321)

		+

		+



		snmp

		SNMP — Simple Network Management Protocol (RFC 1157)

		+

		-



		socks5

		S0CKS5 — SOCKS Protocol Version 5 (RFC 1928)

		+

		-



		splunk

		splunk

		-

		-



		ssdp

		SSDP — Simple Service Discovery Protocol

		-

		-



		ssh

		SSH — Secure Shell (RFC 4251)

		+

		-



		stakhanovets

		Протокол DLP-системы «Стахановец» (stakhanovets.ru/dlp)

		-

		-



		stratum

		Протокол майнинга Stratum

(reference, cash/mining/stratum-protocol)

		-

		-



		stun

stun-apple

stun-classic

		STUN — Session Traversal Utilities for NAT (RFC 3489)

		-

		-



		syslog

		Syslog — протокол Svslog (RFC 5424)

		-

		-



		tds

		TDS — Tabular Data Stream protocol

(docs.microsoft.com)

		-

		-



		teamviewer

		Протокол программы TeamViewer

(teamviewer.com)

		-

		-



		telnet

		Протокол Telnet (RFC 854)

		+

		-



		tftp

		TFTP — Trivial File Transfer Protocol (RFC 1350)

		+

		+



		thrift

		Протокол фреймворка Apache Thrift (thrift.apache.org)

		-

		-



		tls

		TLS — Transport Laver Security (RFC 8446)

		+

		-



		trueconf

		Протокол системы TrueConf (trueconf.ru)

		-

		-



		umeye-app

		Протокол приложения UMEye (umeye.com)

		-

		-



		viber

		Протокол приложения Viber (viber.com)

		-

		-



		vipaks-data

		Протокол передачи видео компании «Випакс» (vipaks.ru)

		-

		-



		vipnet,

vipnet-mftp,

vipnet-sync

		Протокол защищенной сети ViPNet (infotecs.ru)

		-

		-



		vpn kontinent

		Протокол комплекса шифрования «Континент» (securitvcode.ru)

		-

		-



		vmware

		Протокол компании VMware (vmware.com)

		-

		-



		whatsapp

		Протокол приложения WhatsApp (whatsapp.com)

		-

		-



		wireguard

		Протокол WireGuard (wire211ard.com)

		-

		-



		ws-discovery

		Web Services Dynamic Discovery (specs.xmlsoap.org)

		-

		-



		xmpp

		XMPP — Extensible Messaging and Presence Protocol (xmpp.orc)

		-

		-



		zabbix

		Протокол системы Zabbix (zabbix.com)

		-

		-



		zmtp

		ZMTP — ZeroMQ Message Transport Protocol (zeromq.oru)

		-

		-



		zmtp_v2

		ZMTP/2.0 — ZeroMQ Message Transport Protocol version 2.0 (zeromq.or2)

		-

		-







Таблица А.2 — Перечень обнаруживаемых протоколов туннелирования

		Протокол

		Описание



		IEEE 802.10

		ieee802.or2/1 /pa2es/802.10-2014.html



		ERSPAN (Type I, Type II, Туре

		ERSPAN (datatracker.ietf.or2/doc/html/draft-foschiano-erspan-03)



		Geneve

		RFC 8926



		GRE

		GRE — протокол Generic Routin2 Encapsulation protocol (RFC 1701)



		IP in IP

		IP in IP Tunnelin2 (RFC 1853)



		MPLS

		RFC 5332



		PPP

		RFC 1661



		PPPoE

		RFC 2516



		Quinq

		ieee802.0Г2/1/pa2es/802.1 ad. html



		Teredo

		RFC 4380



		TZSP

		TZSP - Wikipedia



		VNTag

		ieee802.0Г2/1 /files/pub Iic/docs2009/new-pelissier-vnta2-seminar-



		VXLAN

		RFC 7348







Таблица А.3 — Перечень обнаруживаемых промышленных протоколов

		№

		Протокол



		1.

		bacnet



		2.

		cip



		3.

		emerson



		4.

		hart-ip



		5.

		honeywell-ce



		6.

		honeywell-ex



		7.

		iec 104



		8.

		mms



		9.

		modbus



		10.

		mqtt



		11.

		opcua



		12.

		s7comm



		13.

		s7comm-plus



		14.

		umas



		15.

		vnetip
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Аномальные активности

Таблица Б.1 — Перечень аномальных активностей, выявляемых в трафике

		Категория

		Тип



		

Передача

Аутентификацион-ных данных в открытом виде

		FTP-аутентификация по открытым каналам связи



		

		HTTP-аутентификация по открытым каналам связи



		

		LDAP-аутентификация по открытым каналам связи



		

		Почтовые учетные данные



		

Активность VPN- и прокси-серверов

		Активность прокси-сервера SOCKS5 внутри организации



		

		Взаимодействие с инфраструктурой frigate



		

		Использование Hola VPN



		

		Использование туннеля РРТР VPN



		

		Соединения с внешними openvpn-серверами



		

		Соединения с внешними прокси-серверами SOCKS5



		

		DNS-туннелирование



		

Активность

вредоносного

программного

обеспечения

		Активность вредоносного ПО класса adware



		

		Активность вредоносного ПО класса malware



		

		Активность вредоносного ПО класса ransomware (только DNS)



		

		Активность вредоносного ПО класса ransomware (без DNS)



		

		Активность майнера криптовалюты (только DNS)



		

		Активность майнера криптовалюты (без DNS)



		

Признаки использования инструментов для эксплуатации и постэксплуатации зараженных систем

		Использование Cobalt Strike



		

		Использование Brute Ratel



		

		Аномальная активность в SMB-трафике (шифрованные SMB-пакеты)



		

Удаленное

управление

		Активность ПО для удаленного управления aeroadmin



		

		Активность ПО для удаленного управления Ammyy Admin



		

		Активность ПО для удаленного управления anydesk



		

		Активность ПО для удаленного управления litemanager



		

		Активность ПО для удаленного управления remoteadmin



		

		Активность ПО для удаленного управления RMS



		

		Активность ПО для удаленного управления teamviewer



		

		Использование средства администрирования psexec



		

		Удаленное выполнение команд powershell



		

		Удаленное создание или изменение служб Windows



		

		Служба удаленного управления WinRM



		

Прочая активность

		Активность сканера сети



		

		Использование незащищенного протокола Telnet



		

		Использование Kali Linux



		

		Использование Burp Suite



		

		Использование торрентов



		

		Использование устаревшего протокола LLMNR



		

		Использование устаревшего протокола netbios



		

		Подключения к нодам сети Тог



		

		Установка ПО для сетевого сканирования Nmap



		

		Брутфорс и спреинг паролей



		

		Установленные соединения на новый внешний порт



		

		Вход под машинной учетной записью с нового узла



		

		Использование ICMP-туннелей



		

		Обнаружение вредоносных команд для эксплуатации уязвимости



		

		Обнаружение доступных из интернета сервисов



		

		Использование неизвестных именованных SMB-каналов



		

		Kerberoasting



		

		Обращения к API Telegram
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Лист1



						Наименование продукта		Цена за ед., руб., с НДС		Кол-во		Сумма  с  НДС, рублей

						Система централизованного удаленного управления и мониторинга				1

						Оборудование

						Россия, Амурская область, г. Белогорск, ул. 9 Мая, д. 210

						серверные шасси для установки серверов и систем хранения данных				1

						сервер тип 1				1

						сервер тип 2				1

						сервер тип 3				1

						сервер тип 4				1

						Россия, Амурская область, г. Благовещенск, ул. Амурская, 225

						сервер тип 1				1

						сервер тип 2				1

						сервер тип 3				1

						сервер тип 4				1

						ИТОГО:

						Работы по настройке и внедрению орборудования 

						Работы по настройке и внедрению ПО



						Наименование продукта		№ Реестровой записи		Цена за ед., руб., с НДС		Общее кол-во, шт		Сумма  с  НДС, рублей

						Программное обеспечение

						Программное обеспечение Positive Technologies Network Attack Discovery. Конфигурация Network Attack Discovery All-in-One, до 10 000 Мбит/с, обновления в течение 1 (одного) года						2

						Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения Positive Technologies Network Attack Discovery, в режиме 24/7, в течение 1 (одного) года						1

						ИТОГО:



						Наименование продукта		№ Реестровой записи		Цена за ед., руб., с НДС		Общее кол-во, шт		Сумма  с  НДС, рублей

						Программное обеспечение

						Программное обеспечение Positive Technologies Network Attack Discovery. Конфигурация Network Attack Discovery All-in-One, до 10 000 Мбит/с, обновления в течение 2х лет						2

						Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения Positive Technologies Network Attack Discovery, в режиме 24/7,  в течение 2х лет						1

						ИТОГО:



						Наименование продукта		№ Реестровой записи		Цена за ед., руб., с НДС		Общее кол-во, шт		Сумма  с  НДС, рублей

						Программное обеспечение

						Программное обеспечение Positive Technologies Network Attack Discovery. Конфигурация Network Attack Discovery All-in-One, до 10 000 Мбит/с, обновления  в течение 3х лет						2

						Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения Positive Technologies Network Attack Discovery, в режиме 24/7,  в течение 3х лет						1

						ИТОГО:










