        Приложение № 2 к Извещению

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предмет закупки: Оказание комплекса услуг, включающих поставку оборудования, лицензий с обновлениями, сертификатов и выполнение работ по обеспечению защиты информации объектов информационной инфраструктуры Цифрового рубля для нужд «Азиатско-Тихоокеанский Банк» (АО).
Место оказания услуг: Амурская область, г. Белогорск, ул. 9 мая, 210А.
Программное обеспечение (далее – ПО) поставляется на диске с эксплуатационной документацией и копией действующего сертификата соответствия ФСТЭК России и (или) ФСБ России (при наличии) по адресу г. Белогорск, ул. 9 мая, 210А.
Программное обеспечение технической поддержки может передаваться электронно.

Срок оказания услуг: 
1. Поставка оборудования по каждому этапу не позднее 3 (Трех) месяцев после внесения предоплаты по каждому этапу.
2. Срок лицензий, сертификатов не позднее 02.02.2026, согласно Спецификации (Приложение к Техническому заданию).
3. Техническая поддержка на программное обеспечение не менее 1 (Одного) года.

Спецификация (Приложение к Техническому заданию):


Работы должны быть выполнены согласно графику работ.

Гарантийный срок: 
1. На оборудование - не менее 12 (Двенадцати) месяцев с даты подписания Сторонами Акта приема-передачи/УПД.
2. На выполненные работы - не менее 12 (Двенадцати) месяцев с даты подписания Акта завершения приемочных испытаний.

Условия оказания услуг: 
1. Поставка оборудования осуществляется в 2 (Два) этапа в соответствии со Спецификацией (Приложение к Техническому заданию).
2. Поставка лицензий и технической поддержки осуществляется в течение 14 (Четырнадцати) дней после внесения предоплаты по каждому этапу в отдельности.

Требования к объекту закупки: поставляемое ПО должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных, иметь запись в реестре программного обеспечения Минцифры, что должно подтверждается номером записи из реестра. Поставляемое оборудование должно быть включено в Единый реестр российской радиоэлектронной продукции.

Требования к функциональным характеристикам:


Исполнитель обязан выполнить работы с соблюдением требований Технического задания Заказчика с распространением гарантии качества результатов работ на все работы.
Исполнитель вправе привлекать субподряд (использовать ресурс других организаций) для оказания услуг при условии получения дополнительного согласования Заказчика.
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Техническое задание



на выполнение работ по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО)




1. ОБЩИЕ СВЕДЕНИЯ

1.1. Наименование работ

Обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля для нужд Азиатско-Тихоокеанского банка.

1.2. Наименование организации заказчика и исполнителя

Заказчик: «Азиатско-Тихоокеанский Банк» (Акционерное общество).

Адрес: Российская Федерация, 675004, Амурская область, г. Благовещенск, ул. Амурская, д. 225.

Исполнитель определяется в соответствии с Законодательством Российской Федерации и нормативными документами Заказчика.

1.3. Место выполнения работ

Работы по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО) проводятся по адресу:

г. Белогорск, ул. 9 Мая, 210А

1.4. Перечень документов, в соответствии с которыми производится выполнение работ

Отчет об обследовании объектов информационной инфраструктуры цифрового рубля.

Модель угроз безопасности и модель нарущителя безопасности информации объектов информационной инфраструктуры цифрового рубля.

Техническое задание на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Технорабочий проект на систему защиты информации объектов информационной инфраструктуры цифрового рубля.

Эксплуатационная документация на систему защиты информации объектов информационной инфраструктуры цифрового рубля.

Эксплуатационная документация на средства защиты информации.

Эксплуатационная документация на средства криптографической защиты информации.

Эксплуатационная документация на серверное и коммутационное оборудование.

1.5. Перечень документов, в соответствии с которыми производится выполнение работ

Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи».

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации».

Постановление Правительства Российской Федерации от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений».

Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)».

Приказ ФСТЭК России от 22.12.2017 № 236 «Об утверждении формы направления сведений о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий».

Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации».

Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

Приказ ФСБ России от 27.12.2011 № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра».

Положение Банка России от 03.08.2023 № 820-П «О платформе цифрового рубля».

Положение Банка России от 07.12.2023 № 833-П «О требованиях к обеспечению защиты информации для участников платформы цифрового рубля».

Положение Банка России от 30.01.2025 № 851-П «Об установлении обязательных для кредитных организаций, иностранных банков, осуществляющих деятельность на территории Российской Федерации через свои филиалы, требований к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия осуществлению переводов денежных средств без согласия клиента».

ГОСТ 34.201-2020. Межгосударственный стандарт. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем» (введен в действие Приказом Росстандарта от 19.11.2021 № 1521-ст).

ГОСТ 34.602-2020. Межгосударственный стандарт. Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы (введен в действие Приказом Росстандарта от 19.11.2021 № 1522-ст).

ГОСТ Р 2.102-2023. Национальный стандарт Российской Федерации. Единая система конструкторской документации. Виды и комплектность конструкторских документов (утв. и введен в действие Приказом Росстандарта от 03.11.2023 № 1332-ст).

ГОСТ Р 2.106-2019. Национальный стандарт Российской Федерации. Единая система конструкторской документации. Текстовые документы (утв. и введен в действие Приказом Росстандарта от 29.04.2019 № 176-ст).

ГОСТ Р 2.601-2019. Национальный стандарт Российской Федерации. Единая система конструкторской документации. Эксплуатационные документы (утв. и введен в действие Приказом Росстандарта от 29.04.2019 № 177-ст).

ГОСТ Р 50571.22-2000 (МЭК 60364-7-707-84). Государственный стандарт Российской Федерации. Электроустановки зданий. Часть 7. Требования к специальным электроустановкам. Раздел 707. Заземление оборудования обработки информации (принят и введен в действие Постановлением Госстандарта России от 18.12.2000 № 376-ст).

ГОСТ Р 57580.1-2017. Национальный стандарт Российской Федерации. Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер (утв. и введен в действие Приказом Росстандарта от 08.08.2017 № 822-ст).

ГОСТ Р 57580.2-2018. Национальный стандарт Российской Федерации. Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Методика оценки соответствия (утв. и введен в действие Приказом Росстандарта от 28.03.2018 № 156-ст).

ГОСТ Р 59792-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем (утв. и введен в действие Приказом Росстандарта от 25.10.2021 № 1284-ст).

ГОСТ Р 59795-2021. Национальный стандарт Российской Федерации. Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов" (утв. и введен в действие Приказом Росстандарта от 25.10.2021 № 1297-ст).

ГОСТ Р 70303-2022. Национальный стандарт Российской Федерации. Слаботочные системы. Кабельные системы. Заземление телекоммуникационных систем. Общие требования (утв. и введен в действие Приказом Росстандарта от 25.08.2022 № 814-ст).

ГОСТ Р ИСО/МЭК 7498-1-99. Государственный стандарт Российской Федерации. Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 1. Базовая модель (принят и введен в действие Постановлением Госстандарта России от 18.03.1999 № 78).

Стандарт платформы цифрового рубля «Требования операционно-технологического взаимодействия на платформе цифрового рубля».

Стандарт платформы цифрового рубля «Порядок подключения участника платформы к платформе цифрового рубля».

Стандарт платформы цифрового рубля «Порядок проведения работ по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование программного модуля Банка России, на выполнение предъявленных к входящему в его состав средству криптографической защиты информации требований».

Регламент взаимодействия Финансового посредника и Банка России при управлении криптографическими ключами Платформы Цифрового рубля.

Альбом распоряжений для платформы цифрового рубля.

Регламент единой системы идентификации и аутентификации (регламент информационного взаимодействия участников с оператором ЕСИА и оператором эксплуатации инфраструктуры электронного правительства).

Методические рекомендации по использованию ЕСИА.

1.6. Плановые сроки начала и окончания выполнения работ

Срок выполнения работ по Договору — 475 рабочих дней с даты его заключения.

1.7. Сведения об источниках и порядке финансирования выполнения работ

Порядок финансирования выполнения работ по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО) осуществляется в соответствии с условиями Договора.

2. ЦЕЛИ И ЗАДАЧИ

Целью выполнения работ по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО) является обеспечение соответствия требованиям по защите информации для участников платформы цифрового рубля.

Выполнение работ по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО) решает следующие задачи:

Обследование объектов информационной инфраструктуры цифрового рубля;

Категорирование объектов информационной инфраструктуры цифрового рубля;

Определение угроз безопасности информации, реализация (возникновение) которых возможна на объектах информационной инфраструктуры цифрового рубля;

Определение требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля;

Проектирование системы защиты информации объектов информационной инфраструктуры цифрового рубля;

Разработка эксплуатационной документации системы защиты информации объектов информационной инфраструктуры цифрового рубля;

Внедрение системы защиты информации объектов информационной инфраструктуры цифрового рубля;

Оценка влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное СКЗИ, на выполнение предъявленных к ним требований;

Оценка соответствия защиты информации при обеспечении возможности совершения операций с цифровыми рублями

3. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ

Исполнитель должен обладать следующими видами лицензий:

Для проведения работ по обследованию, категорированию, определению угроз безопасности информации, определению требований к системе защиты информации, проектированию системы защиты информации, внедрению системы защиты информации действующей лицензией ФСТЭК России, включающий услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации), а также действующей лицензией ФСБ России, включающий услуги по монтажу, установке (инсталляции), наладке шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации; услуги по монтажу, установке (инсталляции), наладке защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем; услуги по монтажу, установке (инсталляции), наладке средств изготовления ключевых документов;

Для проведения работ по оценке соответствия защиты информации при обеспечении возможности совершения операций с цифровыми рублями действующей лицензией ФСТЭК России на оказание услуг по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации.

Исполнитель должен иметь партнерский статус с компанией-разработчиком средств криптографической защиты информации и развития инфраструктуры открытых ключей (PKI). Для подтверждения соответствия данному требованию Исполнитель должен предоставить копии соответствующих сертификатов и (или) писем.

Исполнитель должен обладать опытом построения удостоверяющих центров. Для подтверждения соответствия данному требованию Исполнитель должен предоставить справку об опыте выполнения аналогичных работ. 

4. ТРЕБОВАНИЯ К ВЫПОЛНЯЕМЫМ РАБОТАМ

4.1. Виды выполняемых работ

Работы по обследованию объектов информационной инфраструктуры цифрового рубля.

Работы по категорированию объектов информационной инфраструктуры цифрового рубля и определению уровня защищенности персональных данных.

Работы по определению угроз безопасности информации, реализация (возникновение) которых возможна на объектах информационной инфраструктуры цифрового рубля.

Работы по формированию требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по разработке технического проекта системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по разработке рабочей документации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по разработке эксплуатационной документации.

Работы по разработке организационно-распорядительной документации.

Работы по созданию удостоверяющих центров: удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи и удостоверяющий центр для обеспечения выпуска сертификатов TLS.

Работы по созданию выделенных контуров: контура контроля и контура обработки.

Работы по внедрению системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по интеграции с ЕСИА.

Работы по проведению предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по проведению опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование программного модуля Банка России, на выполнение предъявленных к входящему в его состав средству криптографической защиты информации требований.

Работы по оценке соответствия защиты информации при обеспечении возможности совершения операций с цифровыми рублями.

Работы по проведению приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Работы по организации обучения по администрированию поставляемых средств защиты информации.

4.2. Требования к выполнению работ

Перед началом выполнения работ Исполнитель предоставляет Заказчику План проекта по обеспечению защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО), который включает в себя:

Общую информацию о проекте (название проекта, цель проекта, ожидаемые результаты, сроки реализации, бюджет).

Команду проекта (менеджер проекта, члены команды и их роли).

Структуру работ (этапы проекта, список задач для каждого этапа, ответственные исполнители за выполнение задач, сроки выполнения задач).

Календарный план (диаграмма Ганта, ключевые точки проекта).

План управления рисками.

4.2.1. Требования к обследованию

Заказчик обеспечивает доступ Исполнителя на территорию объекта для выполнения работ. Исполнитель проводит сбор данных о деятельности Заказчика, организованных бизнес-процессах, текущем состоянии сегмента информационной инфраструктуры цифрового рубля (при наличии) и информационной инфраструктуры Заказчика в целом, а также о принятых мерах по информационной безопасности путем анкетирования, опроса ответственных работников Заказчика и анализа соответствующей документации.

При обследовании автоматизированной банковской системы и системы дистанционного банковского обслуживания Исполнитель документирует:

Сведения об архитектуре информационной системы, включающие описание структуры и состава (типовых компонентов), структурную (топологическую) схему с указанием информационных связей между компонентами информационной системы и иными информационными системами, в том числе с сетью Интернет;

Описание технологического процесса обработки информации и режимы доступа к информационным ресурсам, включающее описание всех типов внешних, внутренних пользователей (привилегированных, непривилегированных), полномочий пользователей и тип доступа к информационным ресурсам;

Состав программно-технических средств информационной системы;

Состав общесистемного и прикладного программного обеспечения информационной системы;

Состав телекоммуникационного оборудования информационной системы и используемые для передачи информации линии связи;

Состав средств защиты информации, используемых в информационной системе.

На основании полученных сведений Исполнитель проводит анализ данных о назначении, функциях, условиях функционирования информационной инфраструктуры цифрового рубля и характере обрабатываемой информации, а также определяет перечень информации, подлежащей защите. По результату проведенных работ Исполнитель составляет отчет об обследовании и предоставляет его Заказчику.

4.2.2. Требования к категорированию и определению уровня защищенности персональных данных

Исполнитель проводит оценку возможной категории значимости объектов информационной инфраструктуры цифрового рубля. Исполнитель:

определяет, обеспечивают ли объекты информационной инфраструктуры цифрового рубля управленческие, технологические, производственные, финансово-экономические и (или) иные процессы в рамках выполнения функций (полномочий) или осуществления видов деятельности субъекта критической информационной инфраструктуры;

выявляет наличие критических процессов на объектах информационной инфраструктуры цифрового рубля;

выявляет возможные действия нарушителей в отношении объектов информационной инфраструктуры цифрового рубля, а также иные источники угроз безопасности информации;

анализирует угрозы безопасности информации, которые могут привести к возникновению компьютерных инцидентов на объектах информационной инфраструктуры цифрового рубля;

оценивает масштаб возможных последствий в случае возникновения компьютерных инцидентов на объектах информационной инфраструктуры цифрового рубля, определяет значения каждого из показателей критериев значимости и обосновывает их применимость.

В результате проведения категорирования объектов информационной инфраструктуры цифрового рубля Исполнитель предоставляет Заказчику проект акта категорирования объектов информационной инфраструктуры цифрового рубля с предполагаемой категорией значимости либо с обоснованием отсутствия необходимости присвоения категории значимости объектам информационной инфраструктуры цифрового рубля и проект документа «Сведения о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий».

При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение проекта акта категорирования объектов информационной инфраструктуры цифрового рубля и проекта документа «Сведения о результатах присвоения объекту критической информационной инфраструктуры одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий».

Для определения уровня защищенности персональных данных при их обработке в информационной инфраструктуре цифрового рубля Исполнитель определяет категории персональных данных, принадлежность субъектов персональных данных к оператору персональных данных и типы актуальных угроз безопасности персональных данных. В результате проведенных работ Исполнитель предоставляет Заказчику проект акта установления уровня защищенности персональных данных. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение проекта акта установления уровня защищенности персональных данных.

4.2.3. Требования к определению угроз безопасности информации

Исполнитель определяет угрозы безопасности информации по результатам оценки возможностей (потенциала) внешних и внутренних нарушителей, анализа возможных уязвимостей объектов информационной инфраструктуры цифрового рубля, возможных способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации (конфиденциальности, целостности, доступности).

При определении угроз безопасности информации Исполнитель учитывает структурно-функциональные характеристики объектов информационной инфраструктуры цифрового рубля, включающие структуру и объектов информационной инфраструктуры цифрового рубля, физические, логические, функциональные и технологические взаимосвязи объектов информационной инфраструктуры цифрового рубля с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации на объектах информационной инфраструктуры цифрового рубля, а также иные характеристики объектов информационной инфраструктуры цифрового рубля, применяемые информационные технологии и особенности их функционирования.

По результатам определения угроз безопасности информации объектов информационной инфраструктуры цифрового рубля Исполнитель разрабатывает проект модели угроз и модель нарущителя безопасности информации объектов информационной инфраструктуры цифрового рубля и при необходимости разрабатывает рекомендации по корректировке структурно-функциональных характеристик объектов информационной инфраструктуры цифрового рубля, направленные на блокирование (нейтрализацию) отдельных угроз безопасности информации.

При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение проекта модели угроз и модели нарушителя безопасности информации объектов информационной инфраструктуры цифрового рубля.

4.2.4. Требования к формированию требований к системе защиты информации

В зависимости от категории значимости объектов информационной инфраструктуры цифрового рубля, уровня защищенности персональных данных и угроз безопасности информации Исполнитель определяет требования к системе защиты информации объектов информационной инфраструктуры цифрового рубля:

цель и задачи обеспечения защиты информации объектов информационной инфраструктуры цифрового рубля;

перечень нормативных правовых актов, методических документов и национальных стандартов, которым должен соответствовать объекты информационной инфраструктуры цифрового рубля;

перечень защищаемых информационных ресурсов объектов информационной инфраструктуры цифрового рубля;

требования к мерам и средствам защиты информации, применяемые на объекте информационной инфраструктуры цифрового рубля. Требования к обеспечению защиты информации распространяются на объекты информационной инфраструктуры (автоматизированные системы, программное обеспечение, средства вычислительной техники, телекоммуникационное оборудование), эксплуатация которых осуществляется участниками платформы и которые используются при формировании (подготовке), обработке, передаче и хранении следующей защищаемой информации:

информации, содержащейся в документах, составленных при осуществлении операций с цифровыми рублями, формируемых участниками платформы цифрового рубля, пользователями платформы цифрового рубля и оператором платформы цифрового рубля;

информации, необходимой для идентификации, аутентификации и авторизации пользователей платформы цифрового рубля при совершении действий в целях осуществления операций с цифровыми рублями;

информации о предоставлении, приостановлении, возобновлении или прекращении доступа к платформе цифрового рубля, о счете цифрового рубля, об остатке цифровых рублей на счете цифрового рубля, а также о совершенных операциях с цифровыми рублями;

информации об исполненных и планируемых к исполнению сделках, содержащих условия, предусмотренные частью второй статьи 309 Гражданского кодекса Российской Федерации;

ключевой информации СКЗИ, используемых для обеспечения криптографической защиты операций с цифровыми рублями (далее – криптографические ключи);

информации о конфигурации, определяющей параметры работы объектов информационной инфраструктуры, а также информации о конфигурации, определяющей параметры работы технических средств защиты информации;

этапы работ создания системы защиты информации объектов информационной инфраструктуры цифрового рубля;

требования к техническим средствам, программному обеспечению, средствам защиты информации. Участник платформы цифрового рубля должен обеспечивать для объектов информационной инфраструктуры, размещенных в выделенных сегментах (группах сегментов) вычислительных сетей, уровень соответствия не ниже четвертого, предусмотренного подпунктом «д» пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018;

функции Заказчика по обеспечению защиты информации на объектах информационной инфраструктуры цифрового рубля;

требования к защите средств и систем, обеспечивающих функционирование объектов информационной инфраструктуры цифрового рубля (обеспечивающей инфраструктуре);

требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.

При определении требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель должен учитывать положения политик обеспечений информационной безопасности Заказчика.

Требования к системе защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель оформляет в проекте технического задания на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля.

При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение проекта технического задания на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля.

4.2.5. Требования к техническому проекту

Исполнитель осуществляет проектирование системы защиты информации объектов информационной инфраструктуры цифрового рубля в соответствии с техническим заданием на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля. Система защиты информации объектов информационной инфраструктуры цифрового рубля не должна препятствовать функционированию объектов информационной инфраструктуры цифрового рубля. При разработке системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель должен учитывать информационное взаимодействие объектов информационной инфраструктуры цифрового рубля с иными информационными системами и информационно-телекоммуникационными сетями.

При проектировании системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель разрабатывает общие решения по системе защиты информации объектов информационной инфраструктуры цифрового рубля, по ее функциональной структуре, техническим средствам и программным средствам системы защиты информации объектов информационной инфраструктуры цифрового рубля, алгоритмам функционирования системы защиты информации объектов информационной инфраструктуры цифрового рубля, функциям персонала, обслуживающего систему защиты информации объектов информационной инфраструктуры цифрового рубля. Исполнитель определяет:

типы субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

методы управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правила разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил).

На стадии технического проекта Исполнитель выбирает меры защиты информации, подлежащие реализации в системе защиты информации объектов информационной инфраструктуры цифрового рубля и определяет виды и типы средств защит информации. Обеспечивающие реализацию технических мер защиты информации.

Результаты проектирования Исполнитель отражает в технической документации на систему защиты информации объектов информационной инфраструктуры цифрового рубля и предоставляет Заказчику на согласование. При отсутствии мотивированных замечаний Заказчика Исполнитель утверждает техническую документацию на систему защиты информации объектов информационной инфраструктуры цифрового рубля.

При проектировании системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнителю необходимо учесть возможность построения геораспределенной отказоустойчивой архитектуры системы защиты информации объектов информационной инфраструктуры цифрового рубля при последующем развитии (модернизации).

В случае, если по результату проектирования системы защиты информации объектов информационной инфраструктуры цифрового рубля появится необходимость в приобретении дополнительного оборудования и (или) программного обеспечения, не входящего в состав спецификации, приведенной в приложении к настоящему техническому заданию, Заказчик приобретает данное оборудование и (или) программное обеспечение за счет собственных средств и предоставляет Исполнителю для последующей установки и настройки.

4.2.6. Требования к рабочей документации

Исполнитель осуществляет разработку рабочей документации на систему защиты информации объектов информационной инфраструктуры цифрового рубля, содержащей все необходимые и достаточные сведения для обеспечения выполнения работ по вводу системы защиты информации объектов информационной инфраструктуры цифрового рубля в действие и ее эксплуатации, в том числе для поддержания уровня эксплуатационных характеристик (качества) системы защиты информации объектов информационной инфраструктуры цифрового рубля в соответствии с принятыми проектными решениями.

На стадии разработки рабочей документации Исполнитель:

определяет структуру системы защиты информации объектов информационной инфраструктуры цифрового рубля, включая состав (количество) и места размещения ее элементов;

осуществляет выбор средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их совместимости с техническими средствами объектов информационной инфраструктуры цифрового рубля, функций безопасности этих средств и особенностей их реализации;

определяет требования к параметрам настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей объектов информационной инфраструктуры цифрового рубля, приводящих к возникновению угроз безопасности информации;

определяет меры защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.

Разработанную рабочую документацию на систему защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель предоставляет Заказчику на согласование. При отсутствии мотивированных замечаний Заказчика Исполнитель утверждает рабочую документацию на систему защиты информации объектов информационной инфраструктуры цифрового рубля.

4.2.7. Требования к эксплуатационной документации

Исполнитель осуществляет разработку эксплуатационной документации на систему защиты информации объектов информационной инфраструктуры цифрового рубля в соответствии с техническим заданием на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля. Эксплуатационная документация должна содержать описание:

структуры системы защиты информации объектов информационной инфраструктуры цифрового рубля;

состава, мест установки, параметров и порядка настройки средств защиты информации, программного обеспечения и технических средств;

правил эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Исполнитель предоставляет Заказчику эксплуатационную документацию на систему защиты информации объектов информационной инфраструктуры цифрового рубля на согласование и при отсутствии мотивированных замечаний Заказчика Исполнитель утверждает эксплуатационную документацию на систему защиты информации объектов информационной инфраструктуры цифрового рубля.

4.2.8. Требования к организационно-распорядительной документации

Исполнитель разрабатывает организационно-распорядительные документы, определяющие правила и процедуры, реализуемые Заказчиком для обеспечения защиты информации на объектах информационной инфраструктуры цифрового рубля в ходе эксплуатации.

Разрабатываемые организационно-распорядительные документы по защите информации должны определять правила и процедуры:

управления (администрирования) системой защиты информации объектов информационной инфраструктуры цифрового рубля;

выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования объектов информационной инфраструктуры цифрового рубля и (или) к возникновению угроз безопасности информации, и реагирования на них;

управления конфигурацией объектов информационной инфраструктуры цифрового рубля и системы защиты информации объектов информационной инфраструктуры цифрового рубля;

контроля (мониторинга) за обеспечением уровня защищенности информации на объектах информационной инфраструктуры цифрового рубля;

защиты информации при выводе из эксплуатации объектов информационной инфраструктуры цифрового рубля.

В организационно-распорядительных документах должны содержаться сведения о:

составе организационных мер защиты информации и порядке их применения;

порядке подготовки, обработки, передачи и хранения сообщений в электронном виде, связанных с осуществлением операций с цифровыми рублями, и защищаемой информации, содержащейся в документах, составленных при осуществлении операций с цифровыми рублями, формируемых участниками платформы, пользователями платформы цифрового рубля и оператором платформы цифрового рубля; информации, необходимой для идентификации, аутентификации и авторизации пользователей платформы цифрового рубля при совершении действий в целях осуществления операций с цифровыми рублями; информации о предоставлении, приостановлении, возобновлении или прекращении доступа к платформе цифрового рубля, о счете цифрового рубля, об остатке цифровых рублей на счете цифрового рубля, а также о совершенных операциях с цифровыми рублями; информации об исполненных и планируемых к исполнению сделках, содержащих условия, предусмотренные частью второй статьи 309 Гражданского кодекса Российской Федерации; ключевой информации средств криптографической защиты информации (далее - СКЗИ), используемых для обеспечения криптографической защиты операций с цифровыми рублями; информации о конфигурации, определяющей параметры работы объектов информационной инфраструктуры, а также информации о конфигурации, определяющей параметры работы технических средств защиты информации, с использованием объектов информационной инфраструктуры;

списке лиц (за исключением пользователей платформы цифрового рубля), допущенных к работе с СКЗИ, с определением прав использования криптографических ключей;

списке лиц (за исключением пользователей платформы цифрового рубля), ответственных за обеспечение функционирования и безопасности СКЗИ (ответственные пользователи СКЗИ);

списке лиц (за исключением пользователей платформы цифрового рубля), обладающих правами по управлению криптографическими ключами, в том числе ответственных за формирование криптографических ключей и обеспечение безопасности криптографических ключей;

составе технологических мер защиты информации, используемых для контроля целостности, подтверждения подлинности и обеспечения конфиденциальности электронных сообщений на этапах их подготовки, обработки, передачи и хранения, и правила их применения, в том числе порядке применения СКЗИ и управления ключевой информацией СКЗИ.

4.2.9. Требования к удостоверяющим центрам

Удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи и удостоверяющий центр для обеспечения выпуска сертификатов TLS должны размещаться в выделенных сегментах вычислительной сети Заказчика.

Удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи должен быть подчиненным удостоверяющему центру Банка России.

Удостоверяющие центры должны быть оснащены сервером точного времени, который содержит информацию о точном значении московского времени и календарной дате, распространяемую Государственной службой времени, частоты и определения параметров вращения Земли.

Средства удостоверяющих центров должны реализовывать функции резервного копирования и восстановления. В ходе резервного копирования должна быть исключена возможность копирования криптографических ключей.

Средства удостоверяющих центров должны обеспечивать возможность передачи в удостоверяющий центр участника платформы запросов на выдачу сертификата ключа проверки электронной подписи пользователя платформы цифрового рубля и сертификата TLS, инициируемых пользователем платформы цифрового рубля, с использованием мобильного приложения.

Каждый удостоверяющий центр представляется в виде набора следующих логических компонентов:

· Центр сертификации;

· Центр регистрации;

· Реестр сертификатов (CDP, AIA);

· АРМ Оператора центра регистрации;

· АРМ разбора конфликтных ситуаций.

Программное обеспечение удостоверяющего центра должно обеспечивать функционирование серверов Центра сертификации и Центра регистрации под управлением операционной системы «Astra Linux Special Edition» (РУСБ.10015-16, РУСБ.10015-17).

Программное обеспечение удостоверяющего центра должно обеспечивать функционирование АРМ оператора центра регистрации, программы настройки удостоверяющего центра и АРМ разбора конфликтных ситуаций под управлением операционной системы специального назначения «Astra Linux Special Edition» (РУСБ.10015-16, РУСБ.10015-17).

Подключение удостоверяющего центра к внешним сетям передачи данных должно осуществляться через межсетевой экран не ниже 4 класса защиты по требованиям ФСБ России.

При организации сетевого взаимодействия компонентов удостоверяющего центра между собой в случае их размещения в разных контролируемых зонах, каналы связи между этими компонентами, в случае если данные каналы связи подключены к сетям передачи данных общего пользования (сети интернет), должны быть защищены с использованием средств криптографической защиты информации, сертифицированных ФСБ России по классу не ниже КВ2.

При работе с удостоверяющим центром допускается использовать только антивирусные средства и аппаратно-программные модули доверенной загрузки сертифицированные ФСБ России.

При создании и функционировании удостоверяющих центров необходимо обеспечить использование средств удостоверяющего центра не ниже класса КС3.

Если удостоверяющий центр установлен и эксплуатируется в изолированном режиме, не имеет сетевых соединений, за исключением прямого соединения с АРМ оператора центра регистрации, то допускается размещение всех логических компонентов удостоверяющего центра на один выделенный компьютер, при условии, что АРМ оператора центра регистрации устанавливается на отдельную ПЭВМ, не имеющую иных сетевых подключений, кроме подключения к центру регистрации.

Сервера Центра сертификации, Центра регистрации Удостоверяющего центра и телекоммуникационное оборудование должны быть размещены в выделенном помещении.

Серверное помещение удостоверяющего центра должно быть оборудовано системой контроля доступа с идентификацией по карте.

Серверное помещение удостоверяющего центра должно быть оборудовано исполнительным устройством системы контроля доступа электромеханического типа.

Серверное помещение должно быть оборудовано средствами вентиляции и кондиционирования воздуха, обеспечивающих соблюдение установленных параметров температурно-влажностного режима, вентиляции и очистки воздуха в соответствии с санитарно-гигиеническими нормами СНиП, устанавливаемыми законодательством Российской Федерации.

Серверное помещение удостоверяющего центра должно быть оборудовано системой автоматического пожаротушения, пожарной сигнализации и дымоудаления.

Рабочие помещения удостоверяющего центра должны оборудоваться механическими замками.

Рабочие помещения Удостоверяющего центра должны быть оборудованы средствами вентиляции и кондиционирования воздуха в соответствии с санитарно-гигиеническими нормами СНиП, устанавливаемыми законодательством Российской Федерации.

Удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи должен оснащаться программно-аппаратным криптографическим модулем класса KB/KB2 для обеспечения хранения ключевой информации удостоверяющего центра.

4.2.10. Требования к выделенным контурам

Контур обработки и контур контроля должны размещаться в разных сегментах вычислительной сети, использовать разные рабочие места с привлечением отдельных работников для каждого из контуров и разные криптографические ключи.

При направлении и обработке электронных сообщений должны соблюдаться следующие условия:

Исходящие электронные сообщения, направляемые участником платформы на платформу цифрового рубля, должны поступать в контур контроля только из контура обработки.

Входящие электронные сообщения, получаемые участником платформы от платформы цифрового рубля, из контура контроля должны передаваться только в контур обработки, в том числе для последующей передачи пользователю платформы цифрового рубля (при необходимости).

В контуре обработки для исходящих электронных сообщений, направляемых участником платформы на платформу цифрового рубля, должно быть реализовано:

расшифрование электронного сообщения;

проверка электронной подписи, с использованием которой подписано электронное сообщение;

структурный контроль электронного сообщения;

проверка правильности заполнения полей электронного сообщения;

подписание электронного сообщения электронной подписью участника платформы;

направление электронного сообщения в контур контроля.

В контуре контроля для исходящих электронных сообщений, направляемых участником платформы на платформу цифрового рубля, должно быть реализовано:

проверка электронной подписи, с использованием которой подписано электронное сообщение;

структурный контроль электронного сообщения;

проверку правильности заполнения полей электронного сообщения;

контроль отсутствия дублирования электронного сообщения;

подписание электронного сообщения электронной подписью участника платформы;

шифрование электронного сообщения, передаваемого на платформу цифрового рубля.

В контуре контроля для входящих электронных сообщений, получаемых участником платформы от платформы цифрового рубля, должно быть реализовано:

расшифрование электронного сообщения;

проверка электронной подписи, с использованием которой подписано электронное сообщение;

структурный контроль электронного сообщения;

подписание электронного сообщения электронной подписью участника платформы;

направление электронного сообщения в контур обработки.

В контуре обработки для входящих электронных сообщений, получаемых участником платформы от платформы цифрового рубля, должно быть реализовано:

проверка электронной подписи, с использованием которой подписано электронное сообщение;

структурный контроль электронного сообщения;

проверка правильности заполнения полей электронного сообщения;

контроль отсутствия дублирования электронного сообщения;

шифрование электронного сообщения, передаваемого пользователю платформы цифрового рубля.

4.2.11. Требования к внедрению системы защиты информации

Внедрение системы защиты информации объектов информационной инфраструктуры цифрового рубля организуется Заказчиком. Заказчик обеспечивает доступ Исполнителя к объектам информационной инфраструктуры цифрового рубля.

Внедрение системы защиты информации объектов информационной инфраструктуры цифрового рубля осуществляется в соответствии с техническим проектом, рабочей и эксплуатационной документацией на систему защиты информации объектов информационной инфраструктуры цифрового рубля и в том числе включает:

установку и настройку средств защиты информации объектов информационной инфраструктуры цифрового рубля;

внедрение организационных мер защиты информации;

Исполнитель осуществляет установку и настройку средств защиты информации на объектах информационной инфраструктуры цифрового рубля в соответствии с рабочей и эксплуатационной документацией на систему защиты информации объектов информационной инфраструктуры цифрового рубля и эксплуатационной документацией на средства защиты информации.

При внедрении организационных мер защиты информации осуществляются:

реализация правил разграничения доступа, регламентирующих права доступа субъектов доступа к объектам доступа, и введение ограничений на действия пользователей, а также на изменение условий эксплуатации, состава и конфигурации технических средств и программного обеспечения;

проверка полноты и детальности описания в организационно-распорядительных документах по защите информации действий пользователей и администраторов информационной системы по реализации организационных мер защиты информации;

отработка действий должностных лиц и подразделений, ответственных за реализацию мер защиты информации.

4.2.12. Требования к интеграции с ЕСИА

Реализацию идентификации и аутентификации Исполнителю следует разработать на базе протоколов OAuth2.0 и OpenID Connect 1.0 с использованием встраивания средства электронной подписи, сертифицированного ФСБ России по классу не ниже КC3.

Применение средств электронной подписи и СКЗИ, используемых в техническом решении, должно осуществляться с соблюдением требований, указанных в эксплуатационной документации на средство электронной подписи и СКЗИ.

Исполнитель должен обеспечить проведение процедуры оценки влияния на применяемые СКЗИ, включая средства электронной подписи, компонентов технического решения, включая реализацию OpenID Connect 1.0 в соответствии с требованиями ФСБ России в порядке, установленном законодательством Российской Федерации. В техническом решении должны применяться средства межсетевого экранирования, прошедшие процедуру оценки соответствия требованиям по информационной безопасности в порядке, установленном законодательством Российской Федерации по требованиям ФСТЭК России или ФСБ России.

В техническом решении должны применяться средства антивирусной защиты, прошедшие процедуру оценки соответствия требованиям по информационной безопасности в порядке, установленном законодательством Российской Федерации по требованиям ФСТЭК России или ФСБ России с учетом уточнений изложенных в эксплуатационной документации на СКЗИ и средство электронной подписи.

Подключаемая к ЕСИА информационная система Заказчика должна пройти оценку эффективности реализованных мер по обеспечению безопасности информации, осуществленной в порядке, установленном законодательством Российской Федерации, и проведенной с привлечением организации, имеющей лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации.

4.2.13. Требования к предварительным испытаниям

После проведения Исполнителем отладки и тестирования технических и программных средств системы защиты информации объектов информационной инфраструктуры цифрового рубля и ознакомления персонала системы защиты информации объектов информационной инфраструктуры цифрового рубля с эксплуатационной документацией Заказчик проводит предварительные испытания системы защиты информации объектов информационной инфраструктуры цифрового рубля с целью проверки работоспособности системы защиты информации объектов информационной инфраструктуры цифрового рубля и с целью проверки соответствия создаваемой системы защиты информации объектов информационной инфраструктуры цифрового рубля требованиям технического задания на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля, а также принятия решения о возможности опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Для планирования и проведения предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель разрабатывает программу и методику предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение программы и методики предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. Результаты предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля фиксируют в протоколе предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. Предварительные испытания системы защиты информации объектов информационной инфраструктуры цифрового рубля завершаются оформлением акта предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение акта предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

4.2.14. Требования к опытной эксплуатации

Опытная эксплуатация системы защиты информации объектов информационной инфраструктуры цифрового рубля включает проверку функционирования системы защиты информации объектов информационной инфраструктуры цифрового рубля, в том числе реализованных мер защиты информации, а также готовность пользователей и администраторов к эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля. Опытную эксплуатацию системы защиты информации объектов информационной инфраструктуры цифрового рубля проводит Заказчик, во время которой ведет журнал опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля, в который заносит сведения о продолжительности функционирования системы защиты информации объектов информационной инфраструктуры цифрового рубля, отказах, сбоях, аварийных ситуациях, изменениях параметров объектов информационной инфраструктуры цифрового рубля, проводимых корректировках документации и программных средств, наладке технических средств. Заказчик фиксирует сведения в журнале опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля с указанием даты и ответственного лица.

Для планирования и проведения опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель разрабатывает программу и методику опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение программы и методики опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

По результатам опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля Заказчик принимает решение о готовности системы защиты информации объектов информационной инфраструктуры цифрового рубля к приемочным испытаниям. Опытная эксплуатация системы защиты информации сегмента объектов информационной инфраструктуры цифрового рубля завершается оформлением акта о завершении опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение акта опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

4.2.15. Требования к оценке влияния

Заказчик заключает договор со специализированной организацией (лабораторией) для проведения работ по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование СКЗИ, на выполнение предъявленных к ним требований в соответствии с Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденным приказом ФСБ России от 09.02.2005 № 66.

Лаборатория совместно с Заказчиком на основании нормативных документов, эксплуатационной документации и исходного кода проводит необходимые работы по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование СКЗИ, на выполнение предъявленных к ним требований.

Комплект эксплуатационной документации согласовывается с лабораторией и утверждается Заказчиком.

При положительных результатах проведенных работ по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование СКЗИ, на выполнение предъявленных к ним требований лаборатория направляет результаты данных исследований и комплект необходимой эксплуатационной и технической документации в 8 Центр ФСБ России.

По итогам рассмотрения 8 Центром ФСБ России результатов исследований лаборатория получает выписку из заключения 8 Центра ФСБ России об оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное функционирование СКЗИ, на выполнение предъявленных к ним требований, содержащую условия соблюдения требований по информационной безопасности при процессе изменения аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи и предоставляет ее Заказчику.

4.2.16. Требования к оценке соответствия

Для проведения работ по оценке соответствия защиты информации объектов информационной инфраструктуры цифрового рубля Заказчик предоставляет Исполнителю следующие документы:

технический паспорт объектов информационной инфраструктуры цифрового рубля;

акт установления уровня защищенности персональных данных, акт категорирования (в случае присвоения категории значимости объекта критической информационной инфраструктуры);

модель угроз и модель нарущителя безопасности информации;

техническое задание на создание системы защиты информации;

технический проект, рабочую и эксплуатационную документацию;

организационно-распорядительные документы по защите информации, регламентирующие защиту информации в ходе эксплуатации объектов информационной инфраструктуры цифрового рубля.

На основе анализа документов, предварительного ознакомления с объектами информационной инфраструктуры цифрового рубля и опроса сотрудников Заказчика Исполнитель проводит оценку выбора организационных и технических мер защиты информации объектов информационной инфраструктуры цифрового рубля, полноты реализации организационных и технических мер защиты информации, направленных на обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля, а также обеспечения защиты информации на этапах жизненного цикла объектов информационный инфраструктуры цифрового рубля.

По результатам оценки соответствия защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель составляет отчет и предоставляет его Заказчику.

4.2.17. Требования к приемочным испытаниям

Приемочные испытания системы защиты информации объектов информационной инфраструктуры цифрового рубля включают проверку выполнения требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля в соответствии с частным техническим заданием на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля и программой и методикой приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

Для планирования и проведения приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля Исполнитель разрабатывает программу и методику приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение программы и методики приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля. Результаты приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля фиксируются в протоколе приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля, на основании которого делается заключение о соответствии системы защиты информации объектов информационной инфраструктуры цифрового рубля требованиям технического задания на создание системы защиты информации объектов информационной инфраструктуры цифрового рубля и возможности оформления акта приемки системы защиты информации объектов информационной инфраструктуры цифрового рубля в постоянную эксплуатацию.

Приемочные испытания завершаются оформлением акта о приемке системы защиты информации объектов информационной инфраструктуры цифрового рубля в постоянную эксплуатацию. При отсутствии мотивированных замечаний Заказчик обеспечивает утверждение акта о приемке системы защиты информации объектов информационной инфраструктуры цифрового рубля в постоянную эксплуатацию.

По окончании работ по проведению приемочных испытаний Исполнитель готовит проект Акта о готовности выполнения клиентом «Азиатско-Тихоокеанский Банк» (Акционерное общество) требований к обеспечению защиты информации для участников платформы цифрового рубля и предоставляет его Заказчику на утверждение.

Объекты информационной инфраструктуры цифрового рубля вводятся в эксплуатацию с момента принятия Банком России от Заказчика Акта о готовности выполнения клиентом «Азиатско-Тихоокеанский Банк» (Акционерное общество) требований к обеспечению защиты информации для участников платформы цифрового рубля.

5. ТРЕБОВАНИЯ К ОБУЧЕНИЮ

Исполнитель организовывает обучение по администрированию поставляемого программного, программно-аппаратного и аппаратного обеспечения для не менее двух специалистов Заказчика в течение 1 (одного) месяца с момента подписания Акта завершения приемочных испытаний.

Исполнитель обязуется довести до Заказчика всю необходимую информацию об организации и проведении обучения.

Исполнитель обязуется оказать содействие в зачислении специалистов Заказчика в качестве слушателей.

В случае организации обучения с применением дистанционных образовательных технологий и электронного обучения Исполнитель оказывает содействие в предоставлении доступа слушателю к системе дистанционного обучения.

В случае невозможности организовать обучение Исполнитель вправе предоставить Заказчику сертификаты на прохождение обучения по администрированию поставляемого программного, программно-аппаратного и аппаратного обеспечения.

6. ТРЕБОВАНИЕ К ПОСТАВКЕ

Поставка осуществляется в 2 (два) этапа в соответствии со спецификацией, приведенной в приложении к настоящему техническому заданию.

Поставляемый Товар должен быть не ранее 2025 года выпуска, не восстановленным, не содержащим повторно используемые детали (части), не являться выставочным образцом и быть свободными от прав третьих лиц.

Поставляемый Товар должен соответствовать действующим в Российской Федерации стандартам, техническим регламентам, санитарным и фитосанитарным нормам.

Товар должен быть упакован и замаркирован в соответствии с действующими стандартами. Исполнитель поставляет Товар в упаковке завода-изготовителя, позволяющей транспортировать его любым видом транспорта на любое расстояние, предохранять от повреждений, загрязнений, утраты товарного вида и порчи при его перевозке с учетом возможных перегрузок в пути и длительного хранения.

Гарантия Исполнителя на поставленный Товар составляет не менее 12 (двенадцати) месяцев с момента поставки, но не менее гарантийного срока, предоставляемого производителем оборудования.

Программное обеспечение поставляется на диске с эксплуатационной документацией и копией действующего сертификата соответствия ФСТЭК России и (или) ФСБ России (при наличии).

Передаваемые права на программное обеспечение подразумевают предоставление неисключительных прав на воспроизведение, инсталляцию (установку и размещение), копирование и запуск (выполнение программного кода программного обеспечения) и использование программного обеспечения для обновления в соответствии с его функциональным назначением и в соответствии с действующим законодательством Российской Федерации.

Лицензионной политикой правообладателя должно быть предусмотрено право на получение Заказчиком:

обновлений и (или) новых версий в соответствии с условиями лицензионного соглашения правообладателя;

доступа к базе знаний, ресурсам и инструментам правообладателя (при наличии таковых).

Исполнитель подтверждает, что права на использование программного обеспечения не заложены, не арестованы, не являются предметом исков третьих лиц и являются лицензионным продуктом.

Поставляемое оборудование должно обеспечивать работу от напряжения переменного тока электрической сети 220 Вольт, частоты 50 Гц. Система электропитания должна соответствовать стандарту подключения СЕЕ-7, обеспечивающему заземление.

7. ГАРАНТИЙНАЯ ПОДДЕРЖКА ИСПОЛНИТЕЛЯ

Гарантийная поддержка на работы должна составлять 12 (двенадцать) месяцев с даты подписания акт завершения приемочных испытаний. В течение этого срока Исполнитель должен предоставлять услуги гарантийной поддержки, в которые входят:

Устранение отказов и сбоев в работе решения (выявленных в процессе эксплуатации), не являющиеся следствием изменений в исходные настройки и (или) кода со стороны Заказчика. В случае, если Заказчик не вносил изменения в исходные настройки, установленные Исполнителем, при условии, что не изменялись внешние условия, окружение, инфраструктура;

Внесение изменений в эксплуатационную документацию по результатам устранения отказов и сбоев.

8. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА ПРОИЗВОДИТЕЛЯ

На все поставляемое программное, аппаратное, программно-аппаратное обеспечение Исполнитель должен предоставить гарантийную техническую поддержку на срок не менее 1 (одного) года с момента поставки.

Техническая поддержка может предоставляться в виде сертификатов. Техническая поддержка должна позволять:

проводить консультации по установке и настройке;

проводить консультации по администрированию;

проводить консультации по восстановлению работоспособности;

регистрировать обращения по инцидентам пользователя;

получение самого высокого приоритета обслуживания;

получение выделенного специалиста (для проведения работ);

получение до 4 (четырех) выездов на объекты Заказчика для проведения диагностики или восстановления функционирования в течение 1 (одного) года в пределах г. Белогорск

получение реакции на критический инцидент - не более 2 (двух) рабочих часов;

получение реакции на некритический инцидент - не более 8 (восьми) рабочих часов;

осуществление ремонта оборудования, вышедшего из строя;

бесплатную для Заказчика доставку и возврат оборудования на ремонт.

Стоимость гарантийной технической поддержки входит в общую стоимость поставляемого товара по договору, отдельно не выделяется и не оплачивается.

9. ЭТАПЫ ВЫПОЛНЕНИЯ РАБОТ

		№ п/п

		Наименование этапа

		Перечень работ

		Сроки реализации этапа



		I очередь



		1.

		Формирование требований

		1. Работы по обследованию объектов информационной инфраструктуры цифрового рубля.

2. Работы по категорированию объектов информационной инфраструктуры цифрового рубля и определению уровня защищенности персональных данных.

3. Работы по определению угроз безопасности информации, реализация (возникновение) которых возможна на объектах информационной инфраструктуры цифрового рубля.

4. Работы по формированию требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля.

		3 месяца с даты подписания Договора



		2.

		Технический проект

		Работы по разработке технического проекта системы защиты информации объектов информационной инфраструктуры цифрового рубля.

		2 месяца с даты завершения первого этапа



		3.

		Поставка оборудования и программного обеспечения

		Поставка оборудования и программного обеспечения, а также средств защиты информации, включая СКЗИ

		-



		II очередь



		4.

		Рабочая документация

		Работы по разработке рабочей документации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

		2 месяца с даты завершения второго этапа



		5.

		Эксплуатационная документация и ОРД

		Работы по разработке эксплуатационной документации.

Работы по разработке организационно-распорядительной документации.

		2 месяца с даты завершения третьего этапа



		6.

		Поставка оборудования и программного обеспечения

		Поставка оборудования и программного обеспечения, а также средств защиты информации, включая СКЗИ

		-



		7.

		Пусконаладочные работы

		1. Работы по созданию удостоверяющих центров: удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи и удостоверяющий центр для обеспечения выпуска сертификатов TLS.

2. Работы по созданию выделенных контуров: контура контроля и контура обработки.

3. Работы по внедрению системы защиты информации объектов информационной инфраструктуры цифрового рубля.

		3 месяца с даты завершения пятого этапа



		8.

		Интеграционные работы

		Работы по интеграции с ЕСИА.

		3 месяца с даты завершения шестого этапа



		9.

		Испытания

		1. Работы по проведению предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

2. Работы по проведению опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля.

		1 месяц с даты завершения седьмого этапа



		10.

		Оценка влияния

		Работы по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное СКЗИ, на выполнение предъявленных к ним требований.

		10 месяцев с даты завершения седьмого этапа



		11.

		Оценка соответствия

		1. Работы по оценке соответствия защиты информации при обеспечении возможности совершения операций с цифровыми рублями.

2. Работы по проведению приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля.

		1 месяц с даты завершения девятого этапа



		12.

		Обучение

		Работы по организации обучения по администрированию поставляемых средств защиты информации.

		1 месяц с даты завершения десятого этапа







10. ПОРЯДОК ПРИЕМКИ РЕЗУЛЬТАТОВ ВЫПОЛНЕНИЯ РАБОТ

Заказчик осматривает и принимает выполненные работы (результаты) в сроки и в порядке, предусмотренные Договором, а при обнаружении недостатков в работе заявляет об этом Исполнителю.

Исполнитель должен выполнить работы соблюдая требования настоящего технического задания. Гарантия качества результата работы распространяется на все, составляющее результат работы.

Предполагаемые результаты выполнения каждого вида работ представлены в таблице 2.

Таблица 2

		№ п/п

		Наименование работ

		Результаты выполнения работ



		1.

		Работы по обследованию объектов информационной инфраструктуры цифрового рубля

		Отчет об обследовании



		2.

		Работы по категорированию объектов информационной инфраструктуры цифрового рубля и определению уровня защищенности персональных данных

		(проект) Акт категорирования

(проект) Сведения о результатах присвоения объекту КИИ одной из категорий значимости либо об отсутствии необходимости присвоения ему одной из таких категорий

(проект) Акт установления уровня защищенности персональных данных



		3.

		Работы по определению угроз безопасности информации, реализация (возникновение) которых возможна на объектах информационной инфраструктуры цифрового рубля

		(проект) Модель угроз и модель нарушителя безопасности информации



		4.

		Работы по формированию требований к системе защиты информации объектов информационной инфраструктуры цифрового рубля

		(проект) Техническое задание на создание системы защиты информации



		5.

		Работы по разработке технического проекта системы защиты информации объектов информационной инфраструктуры цифрового рубля

		Ведомость технического проекта

Пояснительная записка к техническому проекту

Схема функциональной структуры

Ведомость покупных изделий

Описание комплекса технических средств

Описание организационной структуры

Структурная схема комплекса технических средств

Описание организации информационной базы

Описание информационного обеспечения системы

Ведомость оборудования и материалов



		6.

		Работы по разработке рабочей документации системы защиты информации объектов информационной инфраструктуры цифрового рубля

		Ведомость рабочей документации

Спецификация оборудования

Руководство пользователя

Инструкция по эксплуатации комплекса технических средств

Схема деления системы (структурная)

План расположения оборудования и проводок

Описание технологического процесса обработки данных

Программа и методика испытаний



		7.

		Работы по разработке эксплуатационной документации

		Ведомость эксплуатационных документов;

Руководство по эксплуатации;

Инструкция по монтажу и пуску;

Инструкции эксплуатационные специальные



		8.

		Работы по разработке организационно-распорядительной документации

		(проект) Технический паспорт объектов информационной инфраструктуры цифрового рубля

(проект) Перечень лиц, допущенных к работе с СКЗИ, с описанием прав использования криптографических ключей

(проект) Перечень лиц, ответственных за обеспечение функционирования и безопасности СКЗИ

(проект) Перечень лиц, обладающих правами по формированию, управлению и обеспечению безопасности криптографических ключей

(проект) Порядок подготовки, обработки, передачи и хранения сообщений в электронном виде, связанных с осуществлением операций с цифровыми рублями, и защищаемой информации

(проект) Порядок применения СКЗИ и управления ключевой информацией СКЗИ

(проект) Перечень и правила применения технологических мер защиты информации, используемых для контроля целостности, подтверждения подлинности и обеспечения конфиденциальности электронных сообщений на этапах их подготовки, обработки, передачи и хранения

(проект) Журнал учета СКЗИ

(проект) Приказ об организации контролируемой зоны

(проект) Журнал учета машинных носителей информации

(проект) Порядок использования и доступа к машинным носителям информации, предназначенным для хранения информации конфиденциального характера

(проект) Инструкция администратора информационной безопасности

(проект) Инструкция по организации антивирусной защиты

(проект) Инструкция по организации парольной защиты

(проект) Разрешительная система доступа с матрицей доступа

(проект) Инструкция пользователю по соблюдению требований информационной безопасности

(проект) Перечень защищаемых информационных ресурсов

(проект) Порядок обеспечения целостности объекта информатизации

(проект) Порядок резервирования и восстановления информации

(проект) Порядок, правила и процедуры управления конфигурацией объекта информатизации

(проект) Регламент управления учетными записями

(проект) Перечень лиц, которым разрешены действия по внесению изменений в конфигурацию объектов информационной инфраструктуры цифрового рубля

(проект) Порядок идентификации пользователей

(проект) Регламент обеспечения защиты объектов информационной инфраструктуры цифрового рубля

(проект) Политика управления компьютерными инцидентами

(проект) План реагирования на компьютерные инциденты

(проект) Приказ о назначении подразделения, ответственного за управление компьютерными инцидентами

(проект) Регламент обучения персонала

* (проект) Политика обеспечения защиты информации

* (проект) Политика в отношении обработки персональных данных

* (проект) Порядок обработки персональных данных

* (проект) Перечень лиц, имеющих доступ к персональным данным

* (проект) Приказ о назначении лица, ответственного за организацию обработки персональных данных



		9.

		Работы по созданию удостоверяющих центров: удостоверяющий центр для обеспечения выпуска сертификатов ключей проверки усиленной неквалифицированной электронной подписи и удостоверяющий центр для обеспечения выпуска сертификатов TLS.

		(проект) Регламент Удостоверяющего центра

(проект) Акт выполненных работ



		10.

		Работы по созданию выделенных контуров: контура контроля и контура обработки.

		(проект) Акт выполненных работ



		11.

		Работы по внедрению системы защиты информации объектов информационной инфраструктуры цифрового рубля

		(проект) Акт установки и настройки



		12.

		Работы по интеграции с ЕСИА.

		(проект) Акт выполненных работ



		13.

		Работы по проведению предварительных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля

		(проект) Программа и методика предварительных испытаний

(проект) Протокол предварительных испытаний

(проект) Акт о завершения предварительных испытаний



		14.

		Работы по проведению опытной эксплуатации системы защиты информации объектов информационной инфраструктуры цифрового рубля

		(проект) Программа и методика опытной эксплуатации

(проект) Журнал опытной эксплуатации

(проект) Акт о завершении опытной эксплуатации



		15.

		Работы по оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи, совместно с которыми предполагается штатное СКЗИ, на выполнение предъявленных к ним требований

		Выписка и заключения 8 Центра ФСБ России об оценке влияния аппаратных, программно-аппаратных и программных средств сети (системы) конфиденциальной связи



		16.

		Работы по оценке соответствия защиты информации при обеспечении возможности совершения операций с цифровыми рублями

		Отчет об оценке соответствия защиты информации объектов информационной инфраструктуры цифрового рубля



		17.

		Работы по проведению приемочных испытаний системы защиты информации объектов информационной инфраструктуры цифрового рубля

		 (проект) Программа и методика приемочных испытаний;

(проект) Протокол приемочных испытаний;

(проект) Акт приемки

(проект) Акт о готовности выполнения клиентом «Азиатско-Тихоокеанский Банк» (Акционерное общество) требований к обеспечению защиты информации для участников платформы цифрового рубля



		18.

		Работы по организации обучения по администрированию поставляемых средств защиты информации.

		Сертификаты о прохождении обучения/сертификат(ы) на прохождение обучения










Приложение

Спецификация

		№ п/п

		Наименование позиции

		Кол-во шт.



		I очередь по проекту - обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО)



		1

		Аппаратный Сервер VEGMAN R120 G2 (Аппаратный сервер (УЦ ЦР кластер + Центр мониторинга + шлюз PKI-кластер)

		15



		2

		Аппаратный Сервер VEGMAN R120 G2 (Backup)

		1



		3

		Аппаратный Сервер VEGMAN R120 G2 (Сервер безопасности УЦ)

		2



		4

		Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-17 (ФСБ), способ передачи BOX, для сервера, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 мес.

		25



		5

		Аппаратный Сервер VEGMAN R120 G2 (PT SIEM)

		1



		6

		Аппаратный Сервер VEGMAN R220 G2 (PT VM)

		1



		7

		Аппаратный Сервер VEGMAN R120 G2 (PT NAD)

		1



		8

		Программное обеспечение MaxPatrol Security Information and Event Management. Конфигурация MaxPatrol SIEM All-in-One для сбора и обработки событий не более 1 000 активов и не более 3 000 событий в секунду, обновления в течение 1 (одного) года

		1



		9

		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения MaxPatrol Security Information and Event Management, в режиме 24/7, в течение 1 (одного) года

		1



		10

		Программное обеспечение MaxPatrol VM. Конфигурация MaxPatrol VM All-In-One для выявления уязвимостей не более 1 000 активов, обновления в течение 1 (одного) года

		1



		11

		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения MaxPatrol VM, в режиме 24/7, в течение 1 (одного) года

		1



		12

		Программное обеспечение Positive Technologies Network Attack Discovery. Конфигурация Network Attack Discovery All-in-One, до 1 000 Мбит/с, обновления в течение 1 (одного) года

		1



		13

		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения Positive Technologies Network Attack Discovery, в режиме 24/7, в течение 1 (одного) года

		1



		14

		Автоматизированное рабочее место (ПЭВМ) на основе Моноблока KVADRA A20 Gen.1.1 

		7



		15

		Сервер точного времени СТВ-01 (с дополнительными функциями)

		2



		16

		АПКШ "Континент". Версия 3.9. Аппаратная платформа IPC-R3000.

		2



		17

		Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R3000. Лицензия на активацию. Криптошлюз. КС3.

		2



		18

		АПКШ "Континент". Версия 3.9. Аппаратная платформа IPC-R800. ЦУС.

		1



		19

		Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R800. Лицензия на активацию. ЦУС. КС3.

		1



		20

		Комплекс безопасности "Континент". Версия 4. Узел безопасности. Аппаратная платформа IPC-R3000.

		2



		21

		Право на использование программы "Комплекс безопасности "Континент". Версия 4." на платформе IPC-R3000: Узел безопасности. Лицензия на активацию.

		1



		22

		Право на использование ПО "Комплекс безопасности "Континент". Версия 4" на платформе IPC-R3000: Многофункциональный узел безопасности (UTM). Базовая версия.

		1



		23

		Право на использование ПО "Комплекс безопасности "Континент". Версия 4" на платформе IPC-R3000: Многофункциональный узел безопасности (UTM). Базовая версия.

		1



		24

		Комплекс безопасности "Континент". Версия 4. Узел безопасности. Аппаратная платформа IPC-R800. ЦУС.

		1



		25

		Право на использование программы "Комплекс безопасности "Континент". Версия 4" на платформе  IPC-R800: Многофункциональный узел безопасности (UTM). Базовая версия.

		1



		26

		Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License - Лицензия

		32



		27

		Kaspersky Certified Media Pack Customized Russian Edition.    Media Pack - Установочный комплект

		1



		28

		Ethernet-коммутатор MES2300-48P, 48 портов 10/100/1000BASE-T (RJ-45) PoE/PoE+, 4 порта 10GBASE-R (SFP+)/1000BASE-X (SFP), L3, 2 слота для модулей питания

		4



		29

		Модуль питания PM950-220/56

		8



		30

		Опция ECCM-MES2300-48P системы управления Eltex ECCM для управления и мониторинга сетевыми элементами Eltex: 1 сетевой элемент MES2300-48P

		4



		31

		Шкаф телекоммуникационный напольный Cabeus в сборе.

		2



		32

		ИБП Импульс 

		2



		33

		Dionis DPS-2000

		2



		34

		Лицензия на право использования дополнительной компоненты "Центр Регистрации" ПАК "КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 для дополнительного Оператора УЦ

		1



		35

		Лицензия на право использования дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" версии 1.0 на одном сервере

		1



		36

		Лицензия на право использования дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" версии 1.0 на одном дополнительном сервере

		1



		37

		Лицензия на право использования ПО "КриптоПро HSM". Базовые программные модули в составе ПАКМ "КриптоПро HSM" версии 2.0

		2



		38

		Лицензия на право использования ПО "КриптоПро Центр мониторинга" версии 1.0 на одном сервере  Linux

		2



		39

		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" версии 1.0 на одном сервере Linux

		4



		40

		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" версии 1.0 на одном сервере Linux

		4



		41

		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" версии 1.0 на одном сервере Linux

		2



		42

		Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 на одном рабочем месте Astra Linux Special Edition или Альт 8 СП

		2



		43

		Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 для одного TLS-сервера Astra Linux Special Edition или Альт 8 СП до 1000 одновременных подключений

		2



		44

		Аппаратная платформа NGate ЦУС 200 для СКЗИ "КриптоПро NGate" класс КС3

		2



		45

		Аппаратная платформа NGate 3000 для СКЗИ «КриптоПро NGate» класс КС3

		4



		46

		Программно-аппаратный комплекс Балансировщик нагрузки для протоколов L4 TrafficSoft ADC HCR-8000, до 8 Gbps

		2



		47

		Дистрибутив СКЗИ КСПК «КриптоПро NGate» 1.0 R2. Формуляр

		1



		48

		Дистрибутив СКЗИ "КриптоПро CSP" версии 5.0 R3 (Исполнения - Base) на DVD. Формуляры 

		1



		49

		Дистрибутив ПО "КриптоПро Центр мониторинга" версии 1.0 на CD

		1



		50

		Дистрибутив ПАК "Удостоверяющий центр "КриптоПро УЦ" версии 2.0 (Варианты исполнения 15, 16) на DVD. Формуляр

		1



		51

		Аппаратная платформа ПАКМ "КриптоПро HSM" версии 2.0 R3. Вариант исполнения 1К

		2



		II очередь по проекту - обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО)



		52

		Кибер Бэкап Расширенная редакция для физического сервера (ФСТЭК)

		15



		53

		Сертификат на техническую поддержку ПО Кибер Бэкап Расширенная редакция для физического сервера

		15



		54

		Лицензия на право использования СКЗИ "КриптоПро NGate" версии 1.0 для 100 000 одновременных подключений

		1



		55

		Программно-аппаратный комплекс Балансировщик нагрузки для протоколов L4 TrafficSoft ADC HCR-50000, до 50 Gbps

		2



		56

		Программно-аппаратный комплекс "Соболь". Версия 4, PCIe, сертификаты ФСБ+ФСТЭК России

		32



		57

		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для АПКШ "Континент", К3-R3000-HW-КС-SP1Y, K3-R3000-CM-KC-SP1Y.

		2



		58

		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для АПКШ "Континент", К3-R800-HW-SP1Y, K3-R800-CM-KC-SP1Y.

		1



		59

		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для Континент 4, К4-R3000-HW-SP1Y.

		2



		60

		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для Континент 4, К4-R800-HW-SP1Y.

		1



		61

		Лицензия на право использования ПАК "Удостоверяющий центр "КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ на неограниченное количество пользователей системы Цифрового рубля АО "Азиатско-Тихоокеанский Банк"

		1



		62

		Лицензия на право использования ПО ЦУС СКЗИ "КриптоПро NGate" версии 1.0 для 15 узлов СКЗИ "КриптоПро NGate"

		2



		63

		Лицензия на право использования СКЗИ КриптоПро CSP версии 5.0 для использования в составе мобильного приложения "Мобильное приложение АО "Азиатско-Тихоокеанский Банк" в составе с Программным модулем Банка России, предназначенным для использования с платформой Цифрового рубля, на неограниченном количестве мобильных устройств

		1



		64

		Сертификат на комплексную установку и (или) обновление ПАК "Удостоверяющий центр КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ в г. Белогорск Амурской области

		1



		65

		Сертификат на установку и (или) обновление дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" в кластерной конфигурации на двух серверах

		1



		66

		Сертификат на установку и (или) обновление ПО "КриптоПро Центр Мониторинга" на одном сервере Linux

		2



		67

		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" на одном сервере Linux

		4



		68

		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" на одном сервере Linux

		4



		69

		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" на одном сервере Linux

		2



		70

		Сертификат на установку и (или) настройку ПО "КриптоПро HSM". Базовые программные модули

		2



		71

		Сертификат на установку и настройку СКЗИ "КриптоПро NGate" в кластерной конфигурации до четырех узлов СКЗИ "КриптоПро NGate" в г. Белогорск Амурской области

		1



		72

		Сертификат на установку и настройку TrafficSoft ADC HCR-8000 в кластерной конфигурации из двух узлов в г. Белогорск Амурской области

		1



		73

		Сертификат на установку и настройку TrafficSoft ADC HCR-50000 в кластерной конфигурации из двух узлов в г. Белогорск Амурской области

		1



		74

		Сертификат на техническую поддержку TrafficSoft ADC HCR-8000 на 1 год

		2



		75

		Сертификат на техническую поддержку TrafficSoft ADC HCR-50000 на 1 год

		2



		76

		Сертификат на расширенную круглосуточную техническую поддержку ПАК "Удостоверяющий центр КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ на неограниченное количество пользователей системы Цифрового рубля АО "Азиатско-Тихоокеанский Банк" в г. Белогорск Амурской области сроком на 1 год 

		1



		77

		Сертификат на расширенную круглосуточную техническую поддержку дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" в кластерной конфигурации на двух серверах в г. Белогорск Амурской области сроком на 1 год

		1



		78

		Сертификат на расширенную круглосуточную техническую поддержку ПО "КриптоПро Центр мониторинга" на одном сервере Linux сроком на 1 год

		2



		79

		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" на одном сервере Linux сроком на 1 год 

		4



		80

		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" на одном сервере Linux сроком на 1 год

		4



		81

		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" на одном сервере Linux сроком на 1 год

		2



		82

		Сертификат на расширенное сервисное обслуживание аппаратной платформы ПАКМ "КриптоПро HSM" сроком на 1 год

		2



		83

		Сертификат на расширенную круглосуточную техническую поддержку ПО "КриптоПро HSM". Базовые программные модули сроком на 1 год

		2



		84

		Сертификат на расширенное сервисное обслуживание аппаратной платформы NGate ЦУС 200 сроком на 1 год

		2



		85

		Сертификат на расширенное сервисное обслуживание аппаратной платформы NGate 3000 сроком на 3 года

		4



		86

		Сертификат на расширенную круглосуточную техническую поддержку СКЗИ «КриптоПро NGate» для 100 000 одновременных подключений в г. Белогорск Амурской области сроком на 1 год

		1



		87

		Сертификат на расширенную круглосуточную техническую поддержку ПО ЦУС СКЗИ «КриптоПро NGate» для 2 узлов СКЗИ «КриптоПро NGate» сроком на 1 год

		2



		88

		Сертификат расширенной технической поддержки СКЗИ КриптоПро CSP версии 5.0 для использования в составе мобильного приложения "Мобильное приложение АО "Азиатско-Тихоокеанский Банк" в составе с Программным модулем Банка России, предназначенным для использования с платформой Цифрового рубля, на неограниченном количестве мобильных устройств сроком на 1 год

		1



		89

		Сертификат на расширенную техническую поддержку СКЗИ "КриптоПро CSP" класс КС3 на рабочем месте сроком на 1 год

		2



		90

		Сертификат на расширенную техническую поддержку СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 на одном TLS-сервере до 1 000 одновременных подключений сроком на 1 год

		2



		91

		Сертификат на расширенную техническую поддержку "КриптоПро SDK" сроком на 1 год

		1
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Спецификация  УЦ.xlsx


Спецификация УЦ.xlsx
Лист1

		№ п/п		Наименование позиции		№ Реестровой записи		Цена за ед., руб		Кол-во шт.		Сумма, рублей

		I очередь по проекту - обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО)

		1		Аппаратный Сервер VEGMAN R120 G2 (Аппаратный сервер (УЦ ЦР кластер + Центр мониторинга + шлюз PKI-кластер)						15

		2		Аппаратный Сервер VEGMAN R120 G2 (Backup)						1

		3		Аппаратный Сервер VEGMAN R120 G2 (Сервер безопасности УЦ)						2

		4		Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Максимальный» («Смоленск»), РУСБ.10015-17 (ФСБ), способ передачи BOX, для сервера, на срок действия исключительного права, с включенными обновлениями Тип 1 на 36 мес.						25

		5		Аппаратный Сервер VEGMAN R120 G2 (PT SIEM)						1

		6		Аппаратный Сервер VEGMAN R220 G2 (PT VM)						1

		7		Аппаратный Сервер VEGMAN R120 G2 (PT NAD)						1

		8		Программное обеспечение MaxPatrol Security Information and Event Management. Конфигурация MaxPatrol SIEM All-in-One для сбора и обработки событий не более 1 000 активов и не более 3 000 событий в секунду, обновления в течение 1 (одного) года						1

		9		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения MaxPatrol Security Information and Event Management, в режиме 24/7, в течение 1 (одного) года						1

		10		Программное обеспечение MaxPatrol VM. Конфигурация MaxPatrol VM All-In-One для выявления уязвимостей не более 1 000 активов, обновления в течение 1 (одного) года						1

		11		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения MaxPatrol VM, в режиме 24/7, в течение 1 (одного) года						1

		12		Программное обеспечение Positive Technologies Network Attack Discovery. Конфигурация Network Attack Discovery All-in-One, до 1 000 Мбит/с, обновления в течение 1 (одного) года						1

		13		Сертификат на техническую поддержку Премиальная (Premium) программного обеспечения Positive Technologies Network Attack Discovery, в режиме 24/7, в течение 1 (одного) года						1

		14		Автоматизированное рабочее место (ПЭВМ) на основе Моноблока KVADRA A20 Gen.1.1 						7

		15		Сервер точного времени СТВ-01 (с дополнительными функциями)						2

		16		АПКШ "Континент". Версия 3.9. Аппаратная платформа IPC-R3000.						2

		17		Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R3000. Лицензия на активацию. Криптошлюз. КС3.						2

		18		АПКШ "Континент". Версия 3.9. Аппаратная платформа IPC-R800. ЦУС.						1

		19		Право на использование "АПКШ "Континент". Версия 3.9" на платформе IPC-R800. Лицензия на активацию. ЦУС. КС3.						1

		20		Комплекс безопасности "Континент". Версия 4. Узел безопасности. Аппаратная платформа IPC-R3000.						2

		21		Право на использование программы "Комплекс безопасности "Континент". Версия 4." на платформе IPC-R3000: Узел безопасности. Лицензия на активацию.						1

		22		Право на использование ПО "Комплекс безопасности "Континент". Версия 4" на платформе IPC-R3000: Многофункциональный узел безопасности (UTM). Базовая версия.						1

		23		Право на использование ПО "Комплекс безопасности "Континент". Версия 4" на платформе IPC-R3000: Многофункциональный узел безопасности (UTM). Базовая версия.						1

		24		Комплекс безопасности "Континент". Версия 4. Узел безопасности. Аппаратная платформа IPC-R800. ЦУС.						1

		25		Право на использование программы "Комплекс безопасности "Континент". Версия 4" на платформе  IPC-R800: Многофункциональный узел безопасности (UTM). Базовая версия.						1

		26		Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 25-49 Node 1 year Base License - Лицензия						32

		27		Kaspersky Certified Media Pack Customized Russian Edition.    Media Pack - Установочный комплект						1

		28		Ethernet-коммутатор MES2300-48P, 48 портов 10/100/1000BASE-T (RJ-45) PoE/PoE+, 4 порта 10GBASE-R (SFP+)/1000BASE-X (SFP), L3, 2 слота для модулей питания						4

		29		Модуль питания PM950-220/56						8

		30		Опция ECCM-MES2300-48P системы управления Eltex ECCM для управления и мониторинга сетевыми элементами Eltex: 1 сетевой элемент MES2300-48P						4

		31		Шкаф телекоммуникационный напольный Cabeus в сборе.						2

		32		ИБП Импульс 						2

		33		Dionis DPS-2000						2

		34		Лицензия на право использования дополнительной компоненты "Центр Регистрации" ПАК "КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 для дополнительного Оператора УЦ						1

		35		Лицензия на право использования дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" версии 1.0 на одном сервере						1

		36		Лицензия на право использования дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" версии 1.0 на одном дополнительном сервере						1

		37		Лицензия на право использования ПО "КриптоПро HSM". Базовые программные модули в составе ПАКМ "КриптоПро HSM" версии 2.0						2

		38		Лицензия на право использования ПО "КриптоПро Центр мониторинга" версии 1.0 на одном сервере  Linux						2

		39		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" версии 1.0 на одном сервере Linux						4

		40		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" версии 1.0 на одном сервере Linux						4

		41		Лицензия на право использования ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" версии 1.0 на одном сервере Linux						2

		42		Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 на одном рабочем месте Astra Linux Special Edition или Альт 8 СП						2

		43		Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 для одного TLS-сервера Astra Linux Special Edition или Альт 8 СП до 1000 одновременных подключений						2

		44		Аппаратная платформа NGate ЦУС 200 для СКЗИ "КриптоПро NGate" класс КС3						2

		45		Аппаратная платформа NGate 3000 для СКЗИ «КриптоПро NGate» класс КС3						4

		46		Программно-аппаратный комплекс Балансировщик нагрузки для протоколов L4 TrafficSoft ADC HCR-8000, до 8 Gbps						2

		47		Дистрибутив СКЗИ КСПК «КриптоПро NGate» 1.0 R2. Формуляр						1

		48		Дистрибутив СКЗИ "КриптоПро CSP" версии 5.0 R3 (Исполнения - Base) на DVD. Формуляры 						1

		49		Дистрибутив ПО "КриптоПро Центр мониторинга" версии 1.0 на CD						1

		50		Дистрибутив ПАК "Удостоверяющий центр "КриптоПро УЦ" версии 2.0 (Варианты исполнения 15, 16) на DVD. Формуляр						1

		51		Аппаратная платформа ПАКМ "КриптоПро HSM" версии 2.0 R3. Вариант исполнения 1К						2

		II очередь по проекту - обеспечение защиты информации объектов информационной инфраструктуры цифрового рубля для нужд «Азиатско-Тихоокеанского банка» (АО)

		52		Кибер Бэкап Расширенная редакция для физического сервера (ФСТЭК)						15

		53		Сертификат на техническую поддержку ПО Кибер Бэкап Расширенная редакция для физического сервера						15

		54		Лицензия на право использования СКЗИ "КриптоПро NGate" версии 1.0 для 100 000 одновременных подключений						1

		55		Программно-аппаратный комплекс Балансировщик нагрузки для протоколов L4 TrafficSoft ADC HCR-50000, до 50 Gbps						2

		56		Программно-аппаратный комплекс "Соболь". Версия 4, PCIe, сертификаты ФСБ+ФСТЭК России						32

		57		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для АПКШ "Континент", К3-R3000-HW-КС-SP1Y, K3-R3000-CM-KC-SP1Y.						2

		58		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для АПКШ "Континент", К3-R800-HW-SP1Y, K3-R800-CM-KC-SP1Y.						1

		59		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для Континент 4, К4-R3000-HW-SP1Y.						2

		60		Ключ активации сервиса прямой технической поддержки уровня "Расширенный" для Континент 4, К4-R800-HW-SP1Y.						1

		61		Лицензия на право использования ПАК "Удостоверяющий центр "КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ на неограниченное количество пользователей системы Цифрового рубля АО "Азиатско-Тихоокеанский Банк"						1

		62		Лицензия на право использования ПО ЦУС СКЗИ "КриптоПро NGate" версии 1.0 для 15 узлов СКЗИ "КриптоПро NGate"						2

		63		Лицензия на право использования СКЗИ КриптоПро CSP версии 5.0 для использования в составе мобильного приложения "Мобильное приложение АО "Азиатско-Тихоокеанский Банк" в составе с Программным модулем Банка России, предназначенным для использования с платформой Цифрового рубля, на неограниченном количестве мобильных устройств						1

		64		Сертификат на комплексную установку и (или) обновление ПАК "Удостоверяющий центр КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ в г. Белогорск Амурской области						1

		65		Сертификат на установку и (или) обновление дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" в кластерной конфигурации на двух серверах						1

		66		Сертификат на установку и (или) обновление ПО "КриптоПро Центр Мониторинга" на одном сервере Linux						2

		67		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" на одном сервере Linux						4

		68		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" на одном сервере Linux						4

		69		Сертификат на установку и (или) обновление ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" на одном сервере Linux						2

		70		Сертификат на установку и (или) настройку ПО "КриптоПро HSM". Базовые программные модули						2

		71		Сертификат на установку и настройку СКЗИ "КриптоПро NGate" в кластерной конфигурации до четырех узлов СКЗИ "КриптоПро NGate" в г. Белогорск Амурской области						1

		72		Сертификат на установку и настройку TrafficSoft ADC HCR-8000 в кластерной конфигурации из двух узлов в г. Белогорск Амурской области						1

		73		Сертификат на установку и настройку TrafficSoft ADC HCR-50000 в кластерной конфигурации из двух узлов в г. Белогорск Амурской области						1

		74		Сертификат на техническую поддержку TrafficSoft ADC HCR-8000 на 1 год						2

		75		Сертификат на техническую поддержку TrafficSoft ADC HCR-50000 на 1 год						2

		76		Сертификат на расширенную круглосуточную техническую поддержку ПАК "Удостоверяющий центр КриптоПро УЦ" версии 2.0 (Исполнение 16) класс КС3 в кластерной конфигурации на двух комплексах ЭВМ на неограниченное количество пользователей системы Цифрового рубля АО "Азиатско-Тихоокеанский Банк" в г. Белогорск Амурской области сроком на 1 год 						1

		77		Сертификат на расширенную круглосуточную техническую поддержку дополнительной компоненты "Шлюз автоматизированного доступа к УЦ для Цифрового рубля" из состава ПК "КриптоПро PKI-Кластер" в кластерной конфигурации на двух серверах в г. Белогорск Амурской области сроком на 1 год						1

		78		Сертификат на расширенную круглосуточную техническую поддержку ПО "КриптоПро Центр мониторинга" на одном сервере Linux сроком на 1 год						2

		79		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для Центра сертификации УЦ" на одном сервере Linux сроком на 1 год 						4

		80		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для Центра регистрации УЦ" на одном сервере Linux сроком на 1 год						4

		81		Сертификат на расширенную круглосуточную техническую поддержку ПО "Агент КриптоПро Центр мониторинга для PKI-Кластер" на одном сервере Linux сроком на 1 год						2

		82		Сертификат на расширенное сервисное обслуживание аппаратной платформы ПАКМ "КриптоПро HSM" сроком на 1 год						2

		83		Сертификат на расширенную круглосуточную техническую поддержку ПО "КриптоПро HSM". Базовые программные модули сроком на 1 год						2

		84		Сертификат на расширенное сервисное обслуживание аппаратной платформы NGate ЦУС 200 сроком на 1 год						2

		85		Сертификат на расширенное сервисное обслуживание аппаратной платформы NGate 3000 сроком на 3 года						4

		86		Сертификат на расширенную круглосуточную техническую поддержку СКЗИ «КриптоПро NGate» для 100 000 одновременных подключений в г. Белогорск Амурской области сроком на 1 год						1

		87		Сертификат на расширенную круглосуточную техническую поддержку ПО ЦУС СКЗИ «КриптоПро NGate» для 2 узлов СКЗИ «КриптоПро NGate» сроком на 1 год						2

		88		Сертификат расширенной технической поддержки СКЗИ КриптоПро CSP версии 5.0 для использования в составе мобильного приложения "Мобильное приложение АО "Азиатско-Тихоокеанский Банк" в составе с Программным модулем Банка России, предназначенным для использования с платформой Цифрового рубля, на неограниченном количестве мобильных устройств сроком на 1 год						1

		89		Сертификат на расширенную техническую поддержку СКЗИ "КриптоПро CSP" класс КС3 на рабочем месте сроком на 1 год						2

		90		Сертификат на расширенную техническую поддержку СКЗИ "КриптоПро CSP" версии 5.0 класс КС3 на одном TLS-сервере до 1 000 одновременных подключений сроком на 1 год						2

		91		Сертификат на расширенную техническую поддержку "КриптоПро SDK" сроком на 1 год						1






