	От __.04.2026 № __-УЗ/26

	Руководителю организации



Запрос о предоставлении ценовой информации

[bookmark: _Hlk126332217][bookmark: _Hlk189053350]Автономная некоммерческая организация «Цифровой аудит» (далее – АНО «Цифровой аудит») планирует провести закупку на предоставление права использования программного обеспечения платформы мониторинга на условиях простой (неисключительной) лицензии в соответствии с Техническим заданием (приложение № 1).
Предполагаемые сроки проведения закупки: апрель 2026 года.
Просим предоставить информацию о ценах предоставления права использования ПО, указанных в Техническом задании, по форме, предусмотренной приложением № 2.
Предложение должно содержать: срок действия предлагаемой цены; расчет цены, включая любые расходы, затраты и вознаграждения в связи с исполнением договора; цену за единицу права использования ПО; общую стоимость договора на условиях, указанных в Техническом задании.
Предоставленная информация должна быть заверена подписью лица, ответственного за предоставляемую информацию в соответствии с принятым в организации порядком подписания документов, содержащих ценовую информацию и условия исполнения принятых в соответствии с данной ценовой информацией обязательств и подтверждена печатью организации в случае ее наличия. Ответственность за недостоверность информации в КП и (или) документов, включенных в КП, за действия, совершенные на основании указанных информации и(или) документов, несет организация, предоставившая КП.
Ответ просим направить с использованием электронной торговой площадки (далее – ЭТП) или на адрес электронной почты zakupki_ano@da.gov.ru в срок, указанный на ЭТП.
Обращаем Ваше внимание, что настоящий запрос опубликован исключительно с целью сбора информации о стоимости закупки, не является извещением о проведении закупки, офертой или публичной офертой и не влечет за собой возникновения каких-либо обязательств для сторон.

Приложения:
1. Приложение № 1 Техническое задание на 6 л.;
1. Приложение № 2 Форма предоставления коммерческого предложения на 1 л.


	Руководитель управления закупок                                 
	                           Ю.С. Пыленок
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Приложение № 1
Техническое задание
Техническое задание
на предоставление права использования программного обеспечения платформы мониторинга на условиях простой (неисключительной) лицензии
1. Термины и определения
	Лицензиат
	Автономная некоммерческая организация «Цифровой аудит»

	Лицензиар
	Организация, предоставляющая Лицензиату неисключительное право на использование программного обеспечения

	Конечный пользователь, СП РФ, Сублицензиат
	Счетная палата Российской Федерации, ИНН: 7702166610; 
КПП: 770401001

	ГИС ЕЦП ЦА
	l-я очередь государственной информационной системы «Единая цифровая платформа «Цифровой аудит» Счетной палаты Российской Федерации» 

	ТЗ
	Настоящее Техническое задание

	ПО, Платформа
	Программное обеспечение платформы мониторинга

	ГК
	Государственный контракт от 30.05.2025 № 19д-25-3609

	СУБД
	Система управления базами данных

	IaC
	Инфраструктура как код (Infrastructure as Code)

	LLM-модель
	Большая языковая модель (Large Language Model)


2. [bookmark: _lcyajxqfxcg9]Функциональные требования
2.1. Назначение
Платформа предназначена для мониторинга состояния серверного, коммуникационного оборудования, систем хранения данных, платформ виртуализации, системного, инфраструктурного и прикладного программного обеспечения, а также для сбора, обработки и хранения записей журналов с указанных объектов.
2.2. Требования к структуре ПО
Платформа должна иметь модульную структуру с возможностью выделения следующих компонентов:
- компонент «Агент мониторинга» - предназначен для сбора, предварительной обработки и передачи метрик и журналов с объектов мониторинга;
- компонент «Коллектор данных мониторинга» - предназначен для сбора, агрегации, предварительной обработки и проксирования метрик и журналов, в том числе с объектов, на которых невозможна установка агентов;
- компонент «Кластер мониторинга» - предназначен для централизованного приема, обработки, анализа и визуализации данных мониторинга, а также для формирования событий и управления настройками платформы;
- компонент «Кластер хранения данных» - предназначен для отказоустойчивого и масштабируемого хранения метрик, журналов, событий мониторинга и конфигурационных данных.
2.3. Требования к среде функционирования ПО
Все компоненты Платформы должны функционировать на базе отечественной операционной системы Астра Линукс версии 1.8, сертифицированной ФСТЭК России.
2.4. Требования к функциональности ПО
Платформа должна обеспечивать функционал:
1. мониторинг состояния серверного, коммуникационного оборудования, систем хранения данных, платформ виртуализации, а также системного, инфраструктурного и прикладного инфраструктурного ПО;
2. создание измеряемых параметров объектов мониторинга на основе предустановленных шаблонов мониторинга;
3. сбор данных мониторинга с использованием и без использования агентов;
4. хранение статистики измеряемых параметров и событий за указанный период;
5. генерация информационных сообщений при возникновении аварийных ситуаций и отправка этих сообщений ответственным лицам или системам;
6. сбор, выделение, агрегация, отображение системных и пользовательских метрик для мониторинга работы и проактивной реакции на возможные проблемы серверного, коммуникационного оборудования, платформ хранения данных, а также платформ виртуализации, системного, инфраструктурного и прикладного ПО;
7. обеспечение логирования и журналирования неполадок, внештатных ситуаций в процессе эксплуатации серверного, коммуникационного оборудования, платформ хранения данных, а также платформ виртуализации;
8. обеспечение инструментами автоматизированного контроля запуска и жизнедеятельности серверного, коммуникационного оборудования, платформ хранения данных, а также платформ виртуализации, с уведомлением ответственных сотрудников.
2.5. Дополнительные требования функциональности к ПО
Платформа должна выполнять следующие функции:
1. Формирование событий и инцидентов на основе анализа метрик и журналов;
2. Автоматическое построение карты хостов.
Платформа должна автоматически выстраивать карту хостов, отображающую все объекты, подконтрольные мониторингу, с цветовой индикацией статуса и отображением зафиксированных проблем по правилам здоровья. Функционал карты хостов должен включать в себя фильтрацию и группировку на основе заданного набора тегов. Дополнительным функционалом карты хостов должна являться возможность просмотра сработавших правил, приведших к изменению статуса, а также базовым параметрам наблюдаемого объекта, посредством графиков.
3. Платформа должна автоматически выстраивать базовую линию, а также отслеживать выход значений за пределы ее верхних и нижних границ. Должна быть настройка чувствительности аномалий для предотвращения ложных срабатываний. Настройка чувствительности производится на основе процентного отношения к периоду условий оценки.
4. Функционал правил здоровья, который должен обеспечивать автоматическое определение состояния объектов мониторинга на основе метрик, логов с использованием универсальных правил, применяемых без ручной настройки и автоматически распространяющихся на все подходящие объекты по заданным условиям или тегам. Правила должны поддерживать настройку пороговых и динамических (baseline) значений с возможностью задания различных уровней срабатывания (warning/critical), учитывать периоды оценки и отклонения для определения критичности, а также включать механизмы оповещения. Система должна предоставлять сводный раздел с ключевой информацией по правилам (тип, охват объектов, критичность, статус заглушений) и детализированную страницу с перечнем объектов, их текущими метриками, статусами, историей событий и визуализацией изменений показателей за выбранный период, с возможностью внесения вспомогательной информации по проблеме от сотрудников.
5. Возможность присвоения объектам тегов по принципу «облака тегов» одному объекту должна быть возможность назначить несколько тегов
6. Сбор метрик состояния оборудования и программного обеспечения должен осуществляться путём регулярного опроса (pull-модель) HTTP-эндпоинтов, предоставляющих данные в открытом текстовом формате (plain text) с описанием метрик по принципу «ключ-значение». Допускается также push-модель для отдельных компонентов при условии унификации формата данных.
7. Сбор, анализ и хранение журналов событий (логов), возникающих в процессе эксплуатации на любых объектах мониторинга, для которых производителем или разработчиком предусмотрено журналирование;
8. Обработка журналов должна включать в себя автоматический парсинг на структурированные метки, на основе которых могут быть сформированы метрики и правила алертов.
9. Дополнительная обработка логов может производиться с использованием подключаемой LLM-модели.
10. Подключение LLM-модели должно производиться через подкомпонент «Визуализация данных».
11. Платформа должна предоставлять возможность производить поиск и фильтрацию логов по следующим параметрам: Период, ID агента, Хост, Метка, Критичность, Источник.
12. Расчет производных метрик (на основе других метрик, записей журналов и сигналов путем формирования запросов);
13. Равнозначное задание параметров сбора данных агентами как в едином визуальном интерфейсе платформы мониторинга, так и локальными файлами конфигурации с применением методик IaC.
14. Регистрация событий мониторинга с помощью настраиваемых триггеров и политик на основе записей в журналах, собираемых и производных метрик.
15. Хранение, ручное и автоматическое закрытие событий мониторинга.
16. Настраиваемое отключение генерации и отправки информационных сообщений при проведении запланированных технических работ с объектами мониторинга.
17. Выявление и информирование о потере данных от объектов мониторинга.
18. Устойчивость к частичным сбоям серверного и коммуникационного оборудования, а также системного ПО.
19. Передача собранных данных мониторинга в центральное хранилище данных как напрямую, так и через цепочку распределённых промежуточных агентов.
20. Сбор логов выполняется с помощью конфигурационных файлов, настраиваемых через агента или веб-интерфейс. Агенты должны обеспечивать чтение лог-файлов и системных журналов, структурирование событий, обогащение метаданными и надёжную передачу в централизованное хранилище логов с возможностью буферизации.
21. Разделение уровней доступа сотрудников на просмотр, редактирование и администрирование параметров объектов мониторинга, правил здоровья, панелей визуализации, источников данных, конфигураций сбора журналов и прочих компонентов модулей в зависимости от роли и обязанностей сотрудников.
22. Платформа должна иметь собственный модуль визуализации, позволяющий настраивать дашборды, и графики непосредственно в платформе.
23. Формирование и ведение журнала инцидентов, создаваемых как автоматически, так и сотрудниками при обнаружении различных проблем.
24. Наличие готовых скриптов для автоматической установки и настройки агентов на Linux платформах, средствах контейнеризации docker, а также плейбуков Ansible.
2.6. Требования к обеспечению отказоустойчивости ПО
Платформа должна предоставлять возможность отказоустойчивости всех своих компонентов за счёт применения кластерной или распределённой архитектуры.
В отказоустойчивом исполнении Платформа должна исключать наличие единой точки отказа и обеспечивать непрерывность функционирования при выходе из строя отдельных узлов, сервисов или компонентов, при этом обеспечивая возможность:
- автоматического восстановления работоспособности, включая перезапуск сервисов и их перенос на доступные вычислительные ресурсы без участия оператора. Подключение пользователей, агентов и внешних систем должно осуществляться через отказоустойчивые точки доступа с обеспечением прозрачного переключения (failover) без необходимости изменения конфигурации клиентов.
- хранения данных с использованием отказоустойчивых механизмов, обеспечивающих репликацию и распределение данных между несколькими узлами.
- обеспечения устойчивости процессов сбора и передачи данных, включая буферизацию данных на стороне агентов и гарантированную доставку при временной недоступности центральных компонентов.
2.7. Требования к используемым базам данных для хранения диагностической информации
- Для хранения метрик должна использоваться СУБД, оптимизированная для хранения временных рядов, Victoria Metrics.
- Для хранения журналов должна использоваться колоночная СУБД Clickhouse.
- Для хранения конфигурационных данных, настроек и событий мониторинга должна использоваться реляционная СУБД PostgreSQL.
2.8. Требования к сертификации
ПО должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных или Единый реестр программ для электронных вычислительных машин и баз данных из государств - членов Евразийского экономического союза, за исключением Российской Федерации.
ПО должно быть применимо для использования в составе государственных информационных систем до 1 класса защищенности включительно.
3. Условия лицензирования ПО
3.1. Лицензиар обязуется предоставить на условиях простой (неисключительной) лицензии право использования ПО в соответствии с требованиями ТЗ на срок действия исключительных прав (бессрочно).
3.2. 	Право использования, предоставляемое Лицензиату, включает право использовать ПО (в том числе исправления ПО (patches) и обновленные версии ПО (updatеs)) в пределах приобретенной версии на территории Российской Федерации следующими способами:
•	воспроизведение ПО (в том числе исправления ПО (patches) и обновленные версии ПО (updatеs)), ограниченное правом инсталляции, копирования и запуска;
•	загрузка ПО, загрузка исправлений (patches), обновленных версий ПО (updates) с использованием сети Интернет (с использованием репозитория Лицензиара), в том числе для осуществления загрузки установочного дистрибутива ПО, исправлений ПО (patches) и обновленных версий ПО (updatеs);
•	создание резервных копий ПО, исправлений (patches) и обновленных версий ПО (updates) для обеспечения бесперебойной работы;
•	осуществление администрирования ПО в рамках предоставленных возможностей;
•	адаптация ПО (в терминологии письма Минцифры России от 27.01.2022 № П11-2-05-200-3571: адаптация программного обеспечения (ПО) — это изменения, направленные на то, чтобы программа функционировала на конкретных технических средствах пользователя или под управлением конкретных программ пользователя); 
•	интеграция ПО с другими программными ПО и системами, в соответствии с технической документацией;
•	проведение тестирования функционала и безопасности ПО, включая исправления (patches) и обновленные версии ПО (updates), перед их внедрением в продуктивную среду;
•	использование документации, входящей в состав ПО, включая руководства пользователя и администратора;
•	осуществление иных прав пользователя ПО в порядке ст. 1280 ГК РФ;
•	предоставление права использования ПО в порядке сублицензирования в пределах объема всех прав, предоставленных Лицензиату Лицензиаром, Конечному пользователю.
Лицензиат вправе использовать ПО (в том числе исправления ПО (patches) и обновленные версии ПО (updatеs)) в рамках исполнения обязательств по контрактам, заключенным с Конечным пользователем.
СП РФ имеет право использовать ПО, в том числе исправления ПО (patches) и обновленные версии ПО (updatеs) в рамках функционирования и модернизации (развития) ГИС ЕЦП ЦА в объеме, не ограничивающем права СП РФ, в том числе на доработку, передачу, развитие Системы, включая предоставление СП РФ доступа к ПО субподрядчикам для интеграции ПО с иными программами и системами, а также в рамках эксплуатации и развития ГИС ЕЦП ЦА.
Лицензиар предоставляет гарантию, что функционал каждой самостоятельной версии ПО (исправления ПО (patches)), не зависит от последующих обновлений, не влияет на работоспособность версии ПО, права на использование которой переданы в рамках настоящего Технического задания.
Также Лицензиар предоставляет гарантии и заверения в отношении ПО, что ПО подвергалось тестированию в объеме:
· статический анализ; 
· анализ заимствованных компонентов; 
· динамический анализ, включая фаззинг-тестирование; 
· функциональное тестирование;
· нефункциональное тестирование (тестирование на проникновение).
Лицензия должна обеспечивать контроль до 307 единиц хостов и до 78 единиц прочего оборудования Сублицензиата/Лицензиата.
Лицензия включает гарантийную поддержку. 
4. Условия гарантийной поддержки
Срок предоставления обновлений или гарантийной поддержки должен составлять не менее 12 (Двенадцати) месяцев с даты подписания акта на предоставление права использования программного обеспечения на условиях простой (неисключительной) лицензии (далее – Акт).
Лицензиар обязуется в случае обнаружения уязвимостей в ПО (подтверждённых по методике CVSS v3.1):
- критического уровня (CVSS 9.0+) — приступить к устранению или предложить компенсирующие меры в срок не более 24 часов с момента получения уведомления от Лицензиата;
- высокого уровня (CVSS 7.0–8.9) — приступить к устранению или предложить компенсирующие меры в срок не более 7 (Семи) календарных дней.
Предложение компенсирующих мер является надлежащим исполнением обязательства. Для уязвимостей в компонентах третьих сторон Лицензиар обязуется уведомить Лицензиата и предложить компенсирующие меры в указанные сроки.
Время реакции и анализа выявленной критичности Лицензиара на Запрос Лицензиата об устранении уязвимости не учитывается в сроке устранения уязвимости.
При отсутствии в Запросе необходимой информации или наличии противоречий в его данных Лицензиар запрашивает дополнительные сведения у Лицензиата, направившего Запрос, с отражением состава запроса.

Прием обращений (далее - Запрос) осуществляется круглосуточно через Личный кабинет. Прием Запросов по телефону осуществляется по рабочим дням с 09:00 до 18:00 по московскому времени.
	Степени критичности
	Описание последствий
	Время реакции[footnoteRef:1] [1:  Время реакции - временной период, в течение которого Запрос может находиться на стороне Исполнителя. В течение этого временного периода Исполнитель гарантированно возьмет Запрос в работу и предоставит ответ, либо запросит уточняющую информацию, необходимую для решения задачи, указанной в Запросе.] 


	Экстренная
	Проблема с ПО, влияющая на непрерывность ведения бизнес-процессов Конечного пользователя посредством прерывания работоспособности ПО или вызывающая потерю данных, установку стандартных настроек в небезопасный режим или возникновение других проблем с безопасностью данных.
	4 рабочих часа

	Высокая
	Проблема, вызывающая воздействие на функциональность ПО, но не приводящая к повреждению/потере данных или прерыванию работоспособности ПО. ПО частично выведен из строя, однако непрерывность основных бизнес-процессов Конечного пользователя не нарушается.
	8 рабочих часов

	Средняя
	Проблема, не оказывающая существенного влияния на работоспособность ПО и на бизнес-процессы Конечного пользователя.
	12 рабочих часов

	Низкая
	Другие некритичные Запросы, не упомянутые выше.
	16 рабочих часов



Решение проблемы по Запросу осуществляется в непрерывном режиме до закрытия Запроса.

Прием и регистрация обращений осуществляется по следующим каналам связи:
- Телефон;
- Личный кабинет.

Гарантийная поддержка включает:
- Доступ к оперативным обновлениям ПО;
- Возможность перехода на очередное обновление ПО в пределах срока получения обновлений, предусмотренного лицензией на ПО;
- Помощь в миграции на актуальное очередное обновление ПО;
- Исправление ошибок, несоответствий, инцидентов, дефектов за счет выпуска новых обновлений ПО;
- Информационно-справочная поддержка по установке и обновлению ПО;
- Информационно-справочная поддержка по настройке ПО после обновления.
- Информация о выпуске очередных обновлений ПО должна быть доступна на сайте Вендора.
5. [bookmark: _21enobyaxx8n]Срок и условия предоставления права использования ПО
5.1. [bookmark: _ihvfzxtgzrcw][bookmark: _x8rcma34wedn]Право использования ПО считается предоставленным Лицензиату с даты подписания сторонами Акта на весь срок действия исключительных прав.
5.2. Лицензиар в течение 5 (Пяти) рабочих дней с даты заключения Договора передает Лицензиату по адресу: г. Москва, ул. Летниковская, д. 2, стр. 3, подписанный и заверенный оттиском печати со своей стороны Акт в 2 (Двух) экземплярах.
5.3. Не позднее даты передачи Акта и в месте его передачи Лицензиар должен передать Лицензиату документ на бумажном носителе, содержащий состав лицензии ПО и лицензионный ключ для активации ПО.
5.4. Сублицензиат/Лицензиат не обязаны предоставлять Лицензиару отчеты об использовании ПО.
6. Приемка права использования ПО
6.1. Лицензиат осуществляет приемку права использования ПО и подписание Акта не 30.10.2026 и возвращает Лицензиару 1 (Один) экземпляр Акта или представляет письменный мотивированный отказ от подписания Акта с указанием причин отказа и сроков их устранения, которые не могут превышать 10 (Десяти) рабочих дней со дня направления мотивированного отказа.
В случае получения от Лицензиата мотивированного отказа Лицензиар обязуется в срок, установленный Лицензиатом, но не позднее 10 (Десяти) рабочих дней со дня отправления им мотивированного отказа, устранить указанные недостатки без дополнительной оплаты со стороны Лицензиата.
Повторное подписание Акта производится в порядке, установленном настоящим разделом, в срок не позднее 10 (Десяти) рабочих дней с даты поступления Акта повторно.
6.2. Оплата предоставленного права использования ПО осуществляется не позднее 10 (Десяти) рабочих дней с даты подписания Сторонами Акта.
6.3. В случае если цена договора составит более 3 000 000,00 рублей, такой договор подлежит казначейскому сопровождению в соответствии с пунктом 7 части 2 статьи 5 Федерального закона от 30.11.2024 № 419-ФЗ «О федеральном бюджете на 2025 год и на плановый период 2026 и 2027 годов».
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Приложение № 2
Рекомендуемая форма предоставления
коммерческого предложения
На бланке организации (при наличии)
№ __ от ____ 20 _ г.
на № ___ от ____
АНО «Цифровой аудит»


КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ
В ответ на запрос от ________ № ___ __________ (наименование организации, ИНН) сообщает ценовую информацию на ___________ (указать предмет закупки) согласно условиям, указанным в запросе и Техническом задании:
	№ п/п
	Наименование ПО
	Количество лицензий, шт. (тип лицензии при наличии)
	Цена за единицу, с НДС / НДС не облагается[footnoteRef:2], руб. [2:  Необходимо выбрать один из вариантов.] 

	Общая стоимость, с НДС / НДС не облагается[footnoteRef:3], руб. [3:  Необходимо выбрать один из вариантов.] 


	1
	Программное обеспечение платформы мониторинга ___
(указывается наименование предлагаемого ПО)
	
	
	



Итого стоимость _____________ (указать предмет закупки) на условиях, указанных в запросе,  составляет ________ (________) рублей ___ коп., включая НДС __% / НДС не облагается на основании _____.
Стоимость включает в себя все затраты, издержки и иные расходы исполнителя, необходимые для осуществления им своих обязательств в полном объеме и надлежащего качества, в том числе все налоги, пошлины, сборы и другие обязательные платежи, взимаемые на территории Российской Федерации.
Срок действия предлагаемой цены составляет: _____ (рекомендуется указывать срок не менее 60 календарных дней).
Настоящим подтверждаем, что предлагаемое к закупке ПО соответствует условиям Технического задания, указанного в запросе АНО «Цифровой аудит» от ___ № ___ (при необходимости приложить соответствующие подтверждающие документы, ссылки, реквизиты документа и пр.).



Представитель организации                                                   ФИО
м.п. (при наличии)
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