	От 12.08.2026 № 164-УЗ/26

	Руководителю организации



Запрос о предоставлении ценовой информации

[bookmark: _Hlk126332217][bookmark: _Hlk189053350]Автономная некоммерческая организация «Цифровой аудит» (далее – АНО «Цифровой аудит») планирует провести закупку на предоставление права использования программного обеспечения «Менеджер паролей Пассворк» для безопасного хранения паролей и распределения прав доступа к ним на условиях простой (неисключительной) лицензии в соответствии с Техническим заданием (приложение № 1).
Предполагаемые сроки проведения закупки: август 2026 года.
Просим предоставить информацию о ценах предоставления права использования ПО, указанного в Техническом задании, по форме, предусмотренной приложением № 2.
Предложение должно содержать: срок действия предлагаемой цены; расчет цены, включая любые расходы, затраты и вознаграждения в связи с исполнением договора; цену за единицу права использования ПО; общую стоимость договора на условиях, указанных в Техническом задании.
Предоставленная информация должна быть заверена подписью лица, ответственного за предоставляемую информацию в соответствии с принятым в организации порядком подписания документов, содержащих ценовую информацию, и условия исполнения принятых в соответствии с данной ценовой информацией обязательств, и подтверждена печатью организации в случае ее наличия. Ответственность за недостоверность информации в КП и (или) документов, включенных в КП, за действия, совершенные на основании указанных информации и(или) документов, несет организация, предоставившая КП.
Ответ просим направить с использованием электронной торговой площадки (далее – ЭТП) или на адрес электронной почты zakupki_ano@da.gov.ru в срок, указанный на ЭТП.
Обращаем Ваше внимание, что настоящий запрос опубликован исключительно с целью сбора информации для расчета стоимости закупки, не является извещением о проведении закупки, офертой или публичной офертой и не влечет за собой возникновения каких-либо обязательств для сторон.

Приложения:
1. Приложение № 1 Техническое задание на 6 л.;
1. Приложение № 2 Форма предоставления коммерческого предложения на 1 л.


	Руководитель направления проведения 
закупочных процедур                                                                                        
	                        М.В. Жигунова
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Приложение № 1
Техническое задание

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
на предоставление права использования программного обеспечения «Менеджер паролей Пассворк» для безопасного хранения паролей и распределения прав доступа к ним на условиях простой (неисключительной) лицензии 

1. Предмет закупки и спецификация предоставляемого ПО.
1.1. Лицензиар обязуется предоставить на условиях простой (неисключительной) лицензии право использования программного обеспечения «Менеджер паролей Пассворк» (далее – ПО, программа для ЭВМ) в соответствии с требованиями настоящего Технического задания. Спецификация ПО приведена в Таблице 1 Спецификация.
Таблица 1. Спецификация
	№ 
п/п
	Наименование ПО, в отношении которого предоставляется право использования 
	Кол-во лицензий, шт.
	Срок действия права использования ПО

	1.
	ПО «Менеджер паролей Пассворк», редакция с 50 до 100 пользователей, переход со стандартных на расширенные функциональные возможности, право использования обновлений программы, гарантия на срок: 1 (один) год.
	1
	на срок действия исключительных прав (бессрочно)


Программа для ЭВМ включена в реестр Российского программного обеспечения за реестровой записью № 6147 от 13 января 2020 года на основании приказа Минцифры России № 4 от 10 января 2020 года (https://reestr.digital.gov.ru/reestr/307497/?sphrase_id=5365756). Правообладателем ПО является ООО «Пассворк» (ИНН 2901311774).
1.2. Условия лицензирования ПО.
Право использования, предоставляемое Лицензиату, включает право использовать ПО (обновления ПО) на территории Российской Федерации следующими способами: воспроизведение, хранение в памяти ЭВМ, активация, размещение на собственной физической или виртуальной машине без права предоставления, тиражирования копии ПО (обновлений ПО) третьим лицам. 
Право на использование ПО (обновлений ПО) предоставляется в соответствии с общепринятым в мировой практике обычаем делового оборота — принципом «AS IS» («таким, как оно есть»). 
Право использования ПО должно иметь подключение к учётным записям не менее 100 (ста) пользователей.
1.3. Требования к технической / эксплуатационной документации: 
-	 Эксплуатационная документация на ПО должна быть на русском языке и включать в себя как руководство пользователя, так и руководство администратора;
-	Техническая документация на ПО должна быть на русском языке и включать в себя процесс установки, обновления, настройки и администрирования на уровне физической / виртуальной машины.
1.4. Технические требования к ресурсам Лицензиата для корректного использования ПО указаны по адресу: https://passwork.ru/docs/technical-requirements/ 

2. Функциональные требования к ПО. 
Лицензиар гарантирует, что ПО соответствует функциональным и техническим параметрам, указанным на сайте www.passwork.ru.
2.1 Общие требования к программе для ЭВМ:
2.1.1 Программа для ЭВМ должна обеспечивать развертывание в закрытом контуре принимающей стороны (в локальной сети) на физической или виртуальной машине с работоспособностью без подключения к сети Интернет;
2.1.2 Программа для ЭВМ должна поддерживаться отечественными и прочими операционными системами: Astra Linux (SE 1.7 Orel, 2.12 Orel), RED OS 7.3, Ubuntu (20.04, 22.04), Debian (10, 11), CentOS (7, 8), Windows Server (версия от 2016);
2.1.3 Интерфейс программы для ЭВМ должен поддерживать русский и английский языки;
2.1.4 Программа для ЭВМ должна безопасно хранить не менее 1 000 000 паролей в базе данных; 
2.1.5 Программа для ЭВМ должна поддерживать средства отказоустойчивого решения сервера базы данных;
2.1.6 Программа для ЭВМ должна поддерживать централизованную систему конфигурации и управления пользователями в ней.
2.2. Требования к архитектуре безопасности (криптографическая защита):
2.2.1 Система должна реализовывать многоуровневое шифрование данных, включающее как минимум два независимых уровня:
· Серверное шифрование на уровне инфраструктуры;
· Клиентское end-to-end шифрование всех типов хранилищ (пользовательские и корпоративные) на уровне приложения.
2.2.2. Система должна поддерживать работу в режиме Zero Knowledge, обеспечивая невозможность доступа к конфиденциальным данным пользователей со стороны администраторов системы и разработчиков.
2.2.3. Все критически важные данные (пароли, ключи, секреты) должны храниться в защищенных хранилищах (сейфах) с применением клиентского шифрования.
2.3 Требования к процессам разработки ПО:
2.3.1 В процессе разработки ПО должны применяться следующие инструменты и практики контроля качества и безопасности кода:
· Статический анализ безопасности кода (SAST);
· Динамический анализ безопасности приложений (DAST);
· Анализ безопасности с применением технологий искусственного интеллекта;
· Ручное тестирование безопасности;
· Анализ состава программного обеспечения (SCA) для выявления уязвимостей в зависимостях;
· Контроль лицензионной чистоты используемых компонентов;
2.3.2 Лицензиар должен предоставить документальные подтверждения применения указанных в п. 2.3.1. практик, включая отчеты о проведенных проверках и результаты тестирований.
2.3.3 Численность службы технической поддержки должна составлять не менее 2 квалифицированных специалистов.
2.3.4 Специалисты технической поддержки должны обладать компетенциями в следующих областях:
· Администрирование и настройка поставляемой системы;
· Администрирование операционных систем семейств Linux и Windows;
· Работа с контейнерными технологиями (Docker, Kubernetes);
· Удаленное подключение и диагностика систем Лицензиата.
2.3.5 Должна быть организована возможность оперативной коммуникации со службой технической поддержки через выделенные каналы связи (чаты, системы тикетов).
2.4 Требования к корпоративной информационной безопасности:
2.4.1 Требования к безопасности продукта должны базироваться на методологии OWASP и включать актуальные модели угроз.
2.5 Требования к характеристикам системы:
2.5.1 Система должна поддерживать одновременную работу не менее 200 пользователей.
2.5.2 Система должна поддерживать режимы обеспечения отказоустойчивости (High Availability) и катастрофоустойчивости (Disaster Recovery).
2.6 Требования к возможностям программы для ЭВМ: 
· Централизованное хранение данных и паролей, реализованное как автономная внутренняя система, доступ к которой можно получить только из внутренней сети;
· Основные возможности: 
· Хранение информации о данных и паролях
· Поиск и чтение информации
· Наполнение и изменение информации
· Хостинг изменения информации и действий пользователей
· Предоставление и распределение прав доступа к информации
· Программа для ЭВМ устанавливается во внутренней сети компании. Доступ может быть ограничен внутренней сетью (без доступа в сеть Интернет);
· Пароли и данные защищаются алгоритмом шифрования объемом не менее 256-бит;
· Управление секретами:
· Реализация Zero Knowledge архитектуры с end-to-end шифрованием всех секретов
· Использование алгоритмов шифрования из OpenSSL с поддержкой ГОСТ
· Индивидуальные ключи шифрования для каждого сейфа и секрета
· Соответствие требованиям ФСТЭК и ФСБ
· Аутентификация через токены с автоматическим обновлением
· Централизованный аудит всех операций с секретами
· Автоматическая ротация секретов с помощью API без изменения конфигураций
· Получение секретов в CI/CD-пайплайнах без сохранения в логах
· Принцип минимальных привилегий для микросервисов
· Возможность настройки доступа к отдельным секретам или папкам
· Наследование прав от групп безопасности
· Полный аудит всех операций с секретами
· Фиксация времени доступа, пользователя и типа операции, и хранение их в журнале действий
· Отчеты по использованию секретов
· Возможность работы через прокси и файрволы
· Поддержка закрытых сетевых сегментов
· Возможность использования аутентификации SAML SSO через поставщика удостоверений (IDP) по выбору;
· Программа для ЭВМ поддерживает интеграцию со службами каталогов (Active Directory, OpenLDAP, РЕД АДМ, ALD Pro и так далее) через Lightweight Directory Access (LDAP, в том числе LDAPS через SSL-сертификат):
· Аутентификация пользователей с помощью корпоративных данных
· Импорт имеющейся базы пользователей в программу для ЭВМ расширенной версии с сохранением базы данных паролей.  
· Автоматическая синхронизация пользователей
· Поддержка нескольких LDAP-серверов
· Сопоставление групп LDAP с группами пользователей в программе для ЭВМ
· В программе для ЭВМ реализована ролевая модель, согласно которой пользователи одной роли могут иметь определенные права на:
· Доступ к настройкам и функциям программы для ЭВМ и их администрированию
· Просмотр истории изменений настроек и данных пользователей
· В программе для ЭВМ реализована групповая модель, согласно которой пользователи одной группы могут иметь определенные права на:
· Чтение паролей и другой информации
· Изменение паролей и другой информации
· Администрирование хранилища паролей (изменение, право просмотра истории изменений, управление правами пользователей)
· Пользователи системы могут иметь индивидуальные права доступа к данным, которые преобладают над групповыми;
· Программа для ЭВМ предусматривает возможность самостоятельной регистрации пользователей в системе;
· В программе для ЭВМ предусмотрена функция автоматического анализа хранимых в системе паролей:
· Поиск паролей, к актуальной версии которых имели доступ пользователи, утратившие доступ;
· Поиск устаревших паролей;
· Поиск слабых паролей
· В программе для ЭВМ реализована возможность отслеживания активных сессий и возможность их завершения;
· В программе для ЭВМ предусмотрена возможность использования быстрого поиска нужной информации и паролей;
· Для удобного внесения необходимой информации о пароле предусмотрены:  
· Проверка пароля на сложность
· Автоматическая генерация пароля по необходимым критериям
· Прикрепление заметок и дополнительных файлов к паролю
· Добавление связанного TOTP-ключа
· Генератор паролей предусматривает следующие критерии: 
· Количество символов (до 100)
· Использование или исключение специальных символов (@!&?*/…)
· Использование или исключение чисел
· Использование или исключение верхнего и нижнего регистра
· Исключение похожих символов
· Исключение указанных символов
· Программа для ЭВМ имеет возможность использование резервного копирования и бэкапа базы данных;
· Программа для ЭВМ имеет API для интеграции с другими сервисами:
· Полнофункциональный REST API даёт доступ ко всем возможностям управления системой и данными;
· Действия, совершаемые через API, выполняются от учетной записи, которой принадлежат токены;
· Список действий, доступных для выполнения через API, зависит от прав учетной записи
· Для всех API-вызовов используется HTTPS-протокол
· Возможность создания специальных учётных записей — сервисных аккаунтов:
· Используются для создания API-токенов и настройки интеграций
· Для одного сервисного аккаунта можно создать несколько API-токенов
· Вход под сервисными аккаунтами невозможен
· Доступ к управлению сервисными аккаунтами регулируется настройками роли
· CLI-утилита для безопасного подключения к API из командной строки операционных систем:
· Встроенное клиентское шифрование
· Автоматическая подстановка секретов в переменные окружения
· Возможность получения секретов по ID, тегам или папкам
· Прямые вызовы API через командную строку
· Docker-интеграция:
· Встроенное клиентское шифрование
· Готовый Docker-образ passwork/cli:latest для контейнеризованных сред
· Интеграция с Bitbucket Pipelines, Jenkins и другими CI/CD-системами
· Python-библиотека для интеграции
· Официальный Python-коннектор для интеграции в приложения
· Автоматическое управление токенами доступа
· Встроенное клиентское шифрование
· Набор готовых методов для работы c данными, требующих клиентское шифрование
· Шифрование данных: 
· Все пароли перед сохранением в базу данных шифруются на стороне сервера с помощью AES-256 или иного алгоритма, доступного в OpenSSL операционной системы сервера, например ГОСТ. Все данные хранятся в базе в зашифрованном виде
· Возможность использования протокола HTTPS для защищенного соединения через валидный SSL-сертификат, выданный сертифицированным удостоверяющим центром
· В программе для ЭВМ реализована возможность использования двухфакторной аутентификации. Настройки позволяют использовать 2ФА принудительно для всех пользователей;
· В программе для ЭВМ реализована возможность использования беспарольной аутентификации с помощью аппаратных ключей доступа;
· В программе для ЭВМ реализована возможность использования беспарольной аутентификации с помощью платформенных аутентификаторов (биометрия или ПИН-код) на основе стандарта WebAuthn;
· Для удобной двухфакторной аутентификации пользователей доступно мобильное приложение для хранения TOTP-кодов и подтверждения входа;
· Реализована возможность создания пользовательских хранилищ. По умолчанию доступ к паролям внутри пользовательских хранилищ имеет только их создатель;
· Реализована возможность создания корпоративных хранилищ с предустановленными администраторами;
· Программа для ЭВМ предусматривает возможность отправки паролей:
· Без подключения получателя к исходному хранилищу внутри системы
· За пределы системы — с помощью бессрочных и временных ссылок
· Программа для ЭВМ поддерживает импорт в формате CSV
· Программа для ЭВМ поддерживает импорт в формате JSON
· Программа для ЭВМ поддерживает импорт в формате KeePass XML
· Программа для ЭВМ поддерживает экспорт в формате CSV
· Программа для ЭВМ поддерживает экспорт в формате JSON
· Администраторы имеют возможность создавать системные оповещения, видимые всем пользователям;
· Для удобного использования пользователями программы для ЭВМ имеется расширение для браузеров, дублирующее ключевые функции программы и выполняющее авторизацию на веб-страницах;
· Для удобного использования пользователями программы для ЭВМ имеется мобильное приложение, дублирующее ключевые функции программы;
· Для удобного использования пользователями программы для ЭВМ имеется нативное приложение для платформ Windows и MacOS, полностью дублирующее функции программы;
· Программа для ЭВМ имеет функционал корзины с возможностью восстановления удалённых объектов, их полного удаления и настраиваемой функцией автоматической очистки;
· Программа для ЭВМ имеет возможность записывать события в syslog или журнал событий Windows, откуда они могут быть получены системами управления информационной безопасностью и событиями безопасности (SIEM);
· Программа для ЭВМ поддерживает плановое выполнение определенных задач в фоновом режиме через планировщик операционной системы;
· Программа для ЭВМ поддерживает работу с базами данных PostgreSQL;
· Программа для ЭВМ поддерживает работу с базами данных PangolinDB;
· Исходный код программы для ЭВМ доступен для полного аудита.

3	Требования к гарантии ПО
3.1. Гарантийная поддержка, входящая в состав права использования ПО, предоставляется на срок 1 (один) год с даты подписания Сторонами Акта на предоставление права использования программного обеспечения на условиях простой (неисключительной) лицензии (далее – Акт).  
3.2. Требования к гарантийной поддержке ПО:
3.2.1.  Гарантийная поддержка обеспечивает доступ к новым версиям ПО;
3.2.2. Гарантийная поддержка оказывается на русском языке по электронным средствам связи (электронная почта / интернет-сервисы);
3.2.3. Гарантийная поддержка оказывается с 10:00 до 18:00 по московскому времени в рабочие дни, установленные законодательством Российской Федерации;
3.2.4. Срок реагирования на инцидент не должен превышать 1 (одного) рабочего дня;
3.2.5. Максимальный срок устранения инцидента не должен превышать срок в 5 (пять) рабочих дней (в текущий срок не включены доработки возможностей ПО);
3.2.6. Регистрация инцидентов производится в электронном виде путём создания обращения в онлайн-системе или на сайте Правообладателя;
3.2.7. Гарантийная поддержка осуществляется Правообладателем ПО и включена в стоимость договора. 

4. Общие условия.
Право использования ПО предоставляется Лицензиаром Лицензиату с момента подписания Сторонами Акта.
Лицензиар в течение 3 (Трех) рабочих дней с даты заключения договора передает Лицензиату по адресу: 115114, г. Москва, вн.тер.г. муниципальный округ Замоскворечье, ул. Летниковская, д. 2, стр. 3, корп. B, этаж 11, подписанный и заверенный оттиском печати (при наличии) со своей стороны Акт в 2 (Двух) экземплярах.
Одновременно с передачей Акта и в месте передачи Акта Лицензиар должен обеспечить обновление лицензионного ключа Лицензиата по числу пользователей программы в клиентском портале Правообладателя на сайте https://portal.passwork.ru, доступ к которому открыт Лицензиату. После обновления лицензионного ключа Лицензиат самостоятельно скачивает лицензионный ключ и загружает его в ПО через веб–интерфейс или вручную на сервере Лицензиата в соответствии с инструкциями по установке программы, указанными на сайте https://passwork.ru/docs/, также Лицензиар предоставляет документацию, указанную в пункте 1.3 настоящего Технического задания.
Лицензиат осуществляет подписание Акта не позднее 10 (Десяти) рабочих дней с даты его предоставления Лицензиаром и возвращает Лицензиару 1 (Один) экземпляр Акта или представляет письменный мотивированный отказ от подписания Акта с указанием причин отказа и сроков их устранения.
В случае получения от Лицензиата мотивированного отказа Лицензиар обязуется в срок, установленный Лицензиатом, но не позднее 10 (Десяти) календарных дней со дня направления им мотивированного отказа, устранить указанные недостатки без дополнительной оплаты со стороны Лицензиата. Повторное согласование Акта производится в порядке, установленном в настоящем разделе, в срок не позднее 5 (Пяти) рабочих дней с даты предоставления Акта повторно.
Оплата предоставленного права использования ПО осуществляется не позднее 10 (Десяти) рабочих дней с даты подписания Сторонами Акта.
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Приложение № 2
Рекомендуемая форма предоставления
коммерческого предложения
На бланке организации (при наличии)
№ __ от ____ 20 _ г.
на № ___ от ____
АНО «Цифровой аудит»


КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ
В ответ на запрос от ________ № ___ __________ (наименование организации, ИНН) сообщает ценовую информацию на ___________ (указать предмет закупки) согласно условиям, указанным в запросе и Техническом задании:
	№ п/п
	Наименование ПО
	Количество лицензий, шт. (тип лицензии при наличии)
	Цена за единицу, с НДС / НДС не облагается[footnoteRef:1], руб. [1:  Необходимо выбрать один из вариантов.] 

	Общая стоимость, с НДС / НДС не облагается[footnoteRef:2], руб. [2:  Необходимо выбрать один из вариантов.] 


	1
	ПО «Менеджер паролей Пассворк», редакция с 50 до 100 пользователей, переход со стандартных на расширенные функциональные возможности, право использования обновлений программы, гарантия на срок: 1 (один) год.
	1
	
	



Итого стоимость _____________ (указать предмет закупки) на условиях, указанных в запросе,  составляет ________ (________) рублей ___ коп., включая НДС __% / НДС не облагается на основании _____.
Стоимость включает в себя все затраты, издержки и иные расходы исполнителя, необходимые для осуществления им своих обязательств в полном объеме и надлежащего качества, в том числе все налоги, пошлины, сборы и другие обязательные платежи, взимаемые на территории Российской Федерации.
Срок действия предлагаемой цены составляет: _____ (рекомендуется указывать срок не менее 60 календарных дней).



Представитель организации                                                   ФИО
м.п. (при наличии)
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