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От___________№______________

	Руководителям организаций



ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ
[bookmark: _Hlk207975130]Автономная некоммерческая организация «Цифровой аудит» (далее –                 АНО  «Цифровой аудит») планирует провести закупку права использования программного обеспечения AppSec.Hub и AppSec.Track (далее – ПО) на условиях простой (неисключительной) лицензии в соответствии с  Техническим заданием (приложение № 1).
Предполагаемые сроки проведения закупки: октябрь 2025 года.
Просим предоставить информацию о ценах и условиях предоставления прав, указанных в  Техническом задании, по форме, предусмотренной приложением № 2.
Коммерческое предложение (далее – КП) должно содержать: срок действия предлагаемой цены; расчет цены, включая любые расходы, затраты и вознаграждения в связи с исполнением договора; цену за единицу лицензии, общую стоимость договора на условиях, указанных в Техническом задании.
Предоставленная информация должна быть заверена подписью лица, ответственного за предоставляемую информацию в соответствии с принятым в организации порядком подписания документов, содержащих ценовую информацию и условия исполнения принятых в соответствии с данной ценовой информацией обязательств и подтверждена печатью организации в случае ее наличия. Ответственность за недостоверность информации в КП и(или) документов, включенных в КП, за действия, совершенные на основании указанных информации и(или) документов, несет организация, предоставившая КП.
Ответ прошу направить на адрес электронной почты: zakupki_ano@da.gov.ru не позднее 08:00 (по московскому времени) 01.10.2025.
Обращаем Ваше внимание, что настоящий запрос направлен исключительно с целью сбора информации о стоимости товара, не является извещением о проведении закупки, офертой или публичной офертой и не влечет за собой возникновения каких-либо обязательств для сторон.

Приложения: 
1. Приложение № 1 Техническое задание на 10 л.;
2. Приложение № 2 Форма предоставления коммерческого предложения на 1 л.

Руководитель Управления закупок	                                                                Ю.С. Пыленок
М.В. Жигунова

Приложение 1
Техническое задание
[bookmark: _Hlk194922285]
[bookmark: _Hlk207979261]Техническое задание на предоставление права использования программного обеспечения AppSec.Hub и AppSec.Track на условиях простой (неисключительной) лицензии

1. Термины и определения
Лицензиат/(Лицензиар) - организация, предоставляющая право использования программного обеспечения на условиях простой (неисключительной) лицензии.
Сублицензиат /(Лицензиат) - АНО «Цифровой аудит».
Субсублицензиат /(Сублицензиат) – Счетная палата Российской Федерации.
ПО - программное обеспечение.
ТЗ – настоящее Техническое задание.
ГИС ЕЦП - 1-я очередь государственной информационной системы «Единая цифровая платформа «Цифровой аудит» Счетной палаты Российской Федерации.
УПД – универсальный передаточный документ.

2. Спецификация предоставляемого ПО.
2.1. [bookmark: _Hlk208844721]Функционал ПО AppSec.Track должен соответствовать следующим требованиям:
· должен обеспечивать своевременное обнаружение недостатков и уязвимостей заимствованных компонентов ПО в процессе их эксплуатации;
· должен обеспечивать возможность проведения периодического ретроспективного анализа для своевременного выявления новых уязвимостей в старых версиях приложений;
· анализ зависимостей ПО должен проводиться по внешним базам известных уязвимостей (в том числе База данных угроз безопасности ФСТЭК России), а также с учетом результатов проведения антивирусной проверки, поступающим из Модуля «Антивирусная защита».
2.2. Функционал ПО AppSec.Hub должен соответствовать следующим требованиям:
· Обеспечивать возможность хранения результатов запуска инструментов поиска слабостей и уязвимостей в базе данных;
· Обеспечивать наличие REST АРI для взаимодействия;
· Обеспечивать возможность изменения критичности найденных уязвимостей;
· Обеспечивать возможность создания отчётов по выявленным дефектам с методами фильтрации и сортировки по степени критичности уязвимостей;
· Предоставление пользователям в унифицированном виде сводной информации о выявленных недостатках с возможностью управления недостатками, оперативного формирования отчётов, включая оформление результатов разметки уязвимостей.
2.3. Лицензиат/(Лицензиар) обязуется предоставить на условиях простой (неисключительной) лицензии право использования ПО в соответствии с требованиями настоящего Технического задания (спецификация ПО приведена в Таблице 1).
[bookmark: _Ref207798453][bookmark: _Ref207798438]Таблица 1. Спецификация ПО
	№ п/п

	Наименование ПО, в отношении которого предоставляется право использования, артикул (при наличии)
	Тип тарифа
	Кол-во лицензий, шт.[footnoteRef:1] [1:  Под 1 (Одной) лицензией понимается предоставление права использования 1 (Одного) экземпляра программного обеспечения способами, предусмотренными настоящим Техническим заданием.] 

	Срок действия права использования ПО

	1 
	ПО AppSec.Hub
	тариф СП, 250 кодовых баз, 60 пользовате-лей, 100 пайплайнов, модуль интеграции с SSO 
	1
	бессрочно

	2 
	[bookmark: _Hlk207795564]ПО AppSec.Track
	Тариф базовый, модуль SCA, до 100 пользователей, бессроч-ная,
артикул AST100-UN
	1
	бессрочно


2.4. [bookmark: _Hlk208240045][bookmark: _Hlk194589485]Право использования, предоставляемое Сублицензиату/(Лицензиату), включает право использовать ПО (в том числе исправления ПО (patches), обновления ПО (upgrade) и обновленные версии ПО (updatеs)) на территории Российской Федерации следующими способами:
· воспроизведение ПО (в том числе исправления ПО (patches), обновления ПО (upgrade) и обновленные версии ПО (updatеs)), ограниченное правом инсталляции, копирования и запуска;
· загрузка ПО, загрузка исправлений (patches), обновлений ПО (upgrade) обновленных версий ПО (updates) с использованием сети Интернет, в том числе для осуществления загрузки установочного дистрибутива ПО, исправлений ПО (patches) и обновлений ПО (updatеs)/обновленных версий ПО (updatеs);
· использование ПО, исправлений ПО (patches) и обновленных версий ПО (updatеs)/обновленных версий ПО (updatеs) обычным способом в соответствии с функциональным назначением ПО;
· изменение интерфейсов и параметров ПО для адаптации под специфические требования Лицензиата и Сублицензиата, при условии сохранения целостности исходного кода;
· создание резервных копий ПО, исправлений (patches), обновлений ПО (updatеs) и обновленных версий ПО (updates) для обеспечения бесперебойной работы.
· осуществление администрирования ПО в рамках предоставленных вендором возможностей;
· адаптация ПО;
· интеграция ПО с другими программными ПО и системами, в соответствии с технической документацией;
· проведение тестирования функционала ПО, включая исправления (patches) и обновления (updates), перед их внедрением в продуктивную среду;
· использование документации, входящей в состав ПО, включая руководства пользователя и администратора;
· проведение обучающих мероприятий для персонала по работе с ПО и его обновлениями (updatеs);
· осуществление прав пользователя ПО в порядке ст. 1280 ГК РФ;
· предоставление права использования ПО в порядке сублицензирования в пределах объема всех прав, предоставленных Сублицензиату/(Лицензиату) Лицензиатом/(Лицензиаром) Субсублицензиату/(Сублицензиату): Счетная палата Российской Федерации, ИНН: 7702166610; КПП: 770401001.
Лицензиат/(Лицензиар) предоставляет гарантию, что функционал каждой самостоятельной версии ПО (в том числе исправления ПО (patches), обновления ПО (updatеs) и обновленные версии ПО (updatеs) не зависит от последующих обновлений, не влияет на работоспособность установленной версии ПО.
Сублицензиат/(Лицензиат) вправе использовать ПО (в том числе исправления ПО (patches), обновления ПО (upgrade) и обновленные версии ПО (updatеs) в целях оказания услуг Счетной палате Российской Федерации.
Сублицензиат /(Лицензиат) вправе использовать ПО (в том числе исправления ПО (patches), обновления ПО (updatеs) и обновленные версии ПО (updatеs) в рамках исполнения обязательств по государственным контрактам (договорам), заключенным со Счетной палатой Российской Федерации.
Счетная палата Российской Федерации имеет право использовать ПО, в том числе исправления ПО (patches), обновления ПО (updatеs) и обновленные версии ПО (updatеs) в рамках функционирования и модернизации (развития)  ГИС ЕЦП (Система) в объеме, не ограничивающем права Счетной палаты Российской Федерации, в том числе на доработку, передачу, развитие Системы.
Также Лицензиат/(Лицензиар) предоставляет гарантии и заверения в отношении ПО, что ПО подвергалось тестированию в объеме:
· статический анализ; 
· анализ заимствованных компонентов; 
· динамический анализ, включая фаззинг-тестирование; 
· функциональное тестирование;
· нефункциональное тестирование (тестирование на проникновение).

Условия лицензирования ПО AppSec.Track:
· Количество инсталляций ПО внутри Сублицензиата/(Лицензиата) и в Счетной палате Российской Федерации не ограничивается.
· Количество конечных пользователей, одновременно использующих ПО: до 100.
· В рамки лицензии включено: 
Модуль SCA, без ограничения по количеству приложений;
· Лицензия включает премиальную гарантийную поддержку сроком 12 месяцев. 
В рамках гарантийной поддержки предоставляется доступ к обновлениям ПО, в соответствии с перечнем приобретаемого ПО в течении срока действия гарантийной поддержки. 
Целью гарантийной поддержки является обеспечение корректного развертывания ПО в инфраструктуре Счетной палаты Российской Федерации, а также обеспечение отказоустойчивости и стабильной работы ПО в период действия лицензионного соглашения.

Условия лицензирования ПО AppSec.Hub:
· Технологическое ядро ПО AppSec.Hub; 
250 кодовых баз – 1 шт.; 
60 пользователей – 1 шт.;
100 пайплайнов – 1 шт.;
Интеграция с SSO – 1 шт.; 
· Количество и функциональность интеграций с инструментами разработки ПО (DevOps), а также инструментами информационной безопасности (DevSecOps) не ограничивается. 
· Лицензия включает премиальную гарантийную поддержку сроком 12 месяцев. 
В рамках гарантийной поддержки предоставляется доступ к обновлениям ПО, в соответствии с перечнем приобретаемого ПО в течении срока действия гарантийной поддержки.

Условия возврата ПО: Сублицензиат /(Лицензиат) вправе осуществить возврат уже принятого ПО при условии непрохождения автономных испытаний, проводимых в рамках 3 этапа государственного контракта, заключенного со Счетной Палатой Российской Федерации (госзаказчик) (далее – ГК), при условии несовместимости ПО с оборудованием/ПО госзаказчика/ПО третьих лиц, включенного в состав ГИС ЕЦП.

3. Правообладатель ПО
3.1. Обладателем исключительного права на ПО AppSec.Hub (далее - Правообладатель) является компания ООО «СВОРДФИШ СЕКЬЮРИТИ» (ИНН 7842496093, ОГРН 1137847178370).
ПО AppSec.Hub включено в Реестр российских программ для ЭВМ и баз данных, реестровая запись № 8953 от 28.01.2021 в реестре российского программного обеспечения, свидетельство о государственной регистрации программы для ЭВМ № 2018616109 от 11.07.2018.
3.2. Обладателем исключительного права на ПО AppSec.Track (далее - Правообладатель) является компания ООО «АППСЕК СОЛЮШЕНС» (ИНН 7726435251, ОГРН 1187746612030,).
ПО AppSec.Track включено в Реестр российских программ для ЭВМ и баз данных, реестровая запись № 20552 от 14.12.2023 реестра российского программного обеспечения, свидетельство о государственной регистрации программы для ЭВМ № 2024663155 от 04.06.2024.

4. Порядок предоставления права на использование ПО.
4.1. Право использования ПО предоставляется Лицензиатом/(Лицензиаром) Сублицензиату/(Лицензиату) с момента подписания Сторонами Акта на предоставление права использования программного обеспечения (далее – Акт), который подписывается Сторонами не позднее 5 рабочих дней с даты получения Акта  и передачи Сублицензиату/(Лицензиату) по адресу: 115114, город Москва, вн.тер.г. муниципальный округ Замоскворечье, улица Летниковская, дом 2, строение 3, корпус B, 11 этаж.
4.2. Лицензиат/(Лицензиар) не позднее 5 рабочих дней[footnoteRef:2]  с даты заключения договора передает Сублицензиату/(Лицензиату) по адресу: 115114, город Москва, вн.тер.г. муниципальный округ Замоскворечье, улица Летниковская, дом 2, строение 3, корпус B, 11 этаж, подписанный и заверенный оттиском печати (при наличии) со своей стороны Акт в 2 (Двух) экземплярах. [2:  Под рабочим днём понимается рабочий день при пятидневной рабочей неделе с двумя выходными днями (суббота и воскресенье) с учётом нерабочих праздничных дней, установленных законодательством Российской Федерации, и переносов выходных дней в соответствии с законодательством Российской Федерации.] 

4.3. Одновременно с передачей Акта и в месте передачи Акта Лицензиат/(Лицензиар) должен передать Сублицензиату/(Лицензиату) документ на бумажном носителе, содержащий состав лицензии ПО и лицензионный ключ для активации ПО.
4.4. Сублицензиат/(Лицензиат) не позднее 5 рабочих дней с даты получения Акта подписывает и возвращает Лицензиату/(Лицензиару) 1 (Один) экземпляр Акта или представляет письменный мотивированный отказ от подписания Акта с указанием причин отказа и сроков их устранения, которые не могут превышать 10 рабочих дней со дня направления мотивированного отказа.
В случае получения от Сублицензиата/(Лицензиата) мотивированного отказа, Лицензиат/(Лицензиар) обязуется в срок, установленный Сублицензиатом/(Лицензиатом), но не позднее 10 рабочих дней со дня отправления им мотивированного отказа, устранить указанные недостатки без дополнительной оплаты со стороны Сублицензиата/(Лицензиата).
Последующее согласование Акта Сублицензиатом/(Лицензиатом), выполняется в предусмотренном выше порядке.

5. Назначение ПО
5.1. ПО AppSec.Hub - платформа управления практиками информационной безопасности в процессе разработки программного обеспечения. 
5.2. [bookmark: _Hlk207799455]ПО AppSec.Hub включено в Реестр российских программ для ЭВМ и баз данных, номер реестровой записи №8953 от 28.01.2021 (ссылка: https://reestr.digital.gov.ru/reestr/310303/?sphrase_id=6750264).
5.3. Функциональные требования к ПО AppSec.Hub указаны в Таблице 2.
Таблица 2. Функциональные требования ПО AppSec.Hub

	Требования Технического задания ГК к компоненту управления инструментами безопасной разработки
	Функция ПО AppSec.Hub 

	Обеспечивать возможность хранения результатов запуска инструментов поиска слабостей и уязвимостей в базе данных
	Наличие On-Premise версии продукта

	
	Возможность загрузки результатов сканирования напрямую из инструментов безопасной разработки (включая те, которые не поддерживаются в рамках возможности интеграции с программным обеспечением, автоматизирующим:
· сразу после завершения сканирования;
· по запросу пользователя из интерфейса продукта;
· по запросу пользователя через CLI или интеграционное API.

	Наличие REST АРI для взаимодействия
	Возможность интеграции с программным обеспечением, автоматизирующим:
· Практику SAST:
· PT Application Inspector;
· Checkmarx CxSAST;
· Solar AppScreener;
· SonarQube;
· Fortify Static Code Analyzer.
· Практику OSA:
· AppSec.Track;
· Практику SCA:
· AppSec.Track;
· OWASP Dependency Track;
· Clair;
· Trivy;.
· CodeScoring;
· Aqua Security;
· Sonatype Nexus IQ.
· Практику MAST:
· Stingray.
· Практику DAST:
· Acunetix;
· Netsparker;
· PT BlackBox;
· OWASP ZAP;
· Solar AppScreener.

	
	Возможность интеграции со следующими инженерными и DevOps инструментами:
· Хранения исходного кода:
· GitLab CE;
· Bitbucket;
· GitHub.
· Хранения артефактов сборки ПО из исходного кода:
· Nexus OSS;
· GitLab CE (docker/package registry);
· Общее файловое хранилище с доступом по HTTP;
· Реестр docker-образов на основе Docker Registry API v2.0. 
· Управления задачами и дефектами ПО:
· Jira;
· YouTrack.

	
	Возможность интеграции с продуктом AppSec.Hub:
· Интерфейсы интеграции:
· Клиент для командной строки (CLI, Command Line Interface);
· Интеграционное API.
· Инструменты непрерывной интеграции и поставки (CI/CD):
· GitLab CI;
· Jenkins; Teamcity.

	Обеспечивать возможность изменения критичности найденных уязвимостей
	Возможность управления уязвимостями, включая:
· возможность маркировки уязвимостей, как ложно срабатывание (False Positive);
· возможность маркировки уязвимостей, потенциальные риски от реализации которых были приняты (Risk Acceptance)
· возможность маркировки уязвимостей, как подтвержденные (Confirmed);
· возможность маркировать уязвимость:
· на постоянной основе;
· в рамках заданного периода времени;
· возможность создавать запросы на маркировку уязвимостей с комментариями от разработчиков;
· возможность изменять серьёзность (Severity) уязвимостей;
· возможность создания правила автоматической обработки уязвимостей;
· возможность группировки (объединения) однотипные или дублирующих уязвимостей (в ручном режиме); 
· возможность выгрузки обработанных уязвимостей в систему управления задачами;

	Обеспечивать возможность создания отчётов по выявленным дефектам с методами фильтрации и сортировки по степени критичности уязвимостей
	Возможность выгрузки отчетов по уязвимостям:
· выборки уязвимостей с настраиваемой фильтрацией и сортировкой в формате:
· Excel;
· PDF;
· ZIP
· сводного отчета
· о наличии уязвимостей из списка OWASP TOP 10; 
· о соответствии критериям по ОУД4 AVA.VAN: 3.1(C, D, E), 3.2E, 3.3E, 3.4E

	Предоставление пользователям в унифицированном виде сводной информации о выявленных недостатках с возможностью управления недостатками, оперативного формирования отчётов, включая оформление результатов разметки уязвимостей
	Возможность использования элементов визуализации (дашборд) для отображения отслеживаемых метрик, в разрезе систем / сервисов / приложений, включая:
· срезы по дефектам ИБ на текущую дату;
· динамику плотности уязвимостей и дефектов ИБ за неделю / месяц / квартал / полугодие / год;
· структуру и динамику изменения объема исходного кода систем, подключенных к платформе безопасной разработки программного кода Сублицензиата/(Лицензиата) за неделю / месяц / квартал / полугодие / год;
· структуру объема технического долга на текущую дату;
· топ наиболее критичных уязвимостей в исходном коде, компонентах.


5.4. Архитектурные требования к ПО AppSec.Hub представлены в Таблице 3:
[bookmark: _Ref207798589]Таблица 3. Архитектурные требования ПО АppSec.Hub
	№
	Требование/Функционал

	АТ-1 
	Возможность запуска ПО AppSec.Hub на операционной системе 
· Astra Linux;
· РЕД ОС;
· RedHat Enterprise Linux, CentOS;
· Debian, Ubuntu.

	АТ-2 
	Предоставлять возможность по управлению корпоративными учетными записями на основе:
· Локального хранилища учетных записей;
· Учетных записей домена AD (LDAP);
· Сервиса единой аутентификации (SSO).

	АТ-3 
	Возможность автоматического импорта пользователей из AD.

	АТ-4 
	Возможность разграничения доступа на основе ролевой модели.

	АТ-5 
	Иметь задокументированное описание API.

	АТ-6 
	Возможность горизонтального масштабирования системы.


5.5. Требования информационной безопасности к ПО AppSec.Hub представлены в Таблице 4.
Таблица 4. Требования информационной безопасности к ПО AppSec.Hub 
	№
	Требование/Функционал

	ИБ-1 
	В ПО AppSec.Hub реализована ролевая модель пользователей, предусматривающая следующие роли:
· Администратор (администрирование системы, управление пользователями);
· Менеджер (работа с приложениями, управление кодовыми базами, артефактами);
· Инженер по информационной безопасности (работа с техническим долгом, анализ уязвимостей, управление дефектами).
· Разработчик (доступ только на чтение).

	ИБ-2 
	Пользователю, не прошедшему аутентификацию, не предоставляется доступ в ПО AppSec.Hub.

	ИБ-3 
	Для всех пользователей осуществляется идентификация, аутентификация и авторизация.

	ИБ-4 
	Пароли пользователей хранится в системе исключительно в зашифрованном виде.

	ИБ-5 
	Пользователю ПО AppSec.Hub предоставляется право самостоятельно изменять свой пароль.

	ИБ-6 
	В ПО AppSec.Hub отсутствует доступ Администраторов системы к паролю пользователя.

	ИБ-7 
	Осуществляется блокирование сеанса доступа после установленного времени бездействия (timeout) или по запросу пользователя.

	ИБ-8 
	В ПО AppSec.Hub  реализовано полноценное логирование следующих событий:
· Вход в систему;
· Выход из системы;
· Предоставление/изменение/удаление прав пользователей;
· Завершение сеанса работы пользователя;
· Попыток несанкционированного доступа.


5.6. ПО AppSec.Track – инструмент безопасности класса SCA, который позволяет проверять используемые в разработке компоненты с открытым исходным кодом на наличие уязвимостей, вредоносного содержимого и проблем лицензионной чистоты.
5.7. ПО AppSec.Track включено в Реестр российских программ для ЭВМ и баз данных, номер реестровой записи №20552 от 14.12.2023 (ссылка: https://reestr.digital.gov.ru/reestr/2011929/?sphrase_id=6750699).
5.8. Функциональные требования к ПО AppSec.Track указаны в Таблице 5.
Таблица 5. Функциональные требования ПО AppSec.Track
	Требование Технического задания ГК к компоненту композиционного анализа модуля РБПО
	Функция ПО AppSec.Track

	Компонент анализа заимствованных компонентов сторонних разработчиков из внешних репозиториев должен обеспечивать своевременное обнаружение недостатков и уязвимостей заимствованных компонентов ПО в процессе их эксплуатации.
	ПО AppSec.Track обеспечивает функционал анализа компонентов с открытым исходным кодом на предмет наличия известных уязвимостей, вредоносного содержимого и проблем лицензионной чистоты.

	
	ПО AppSec.Track обеспечивает анализ компонентов на следующих этапах:
 • на этапе загрузки компонентов из публичных источников в контур разработки Сублицензиата/(Лицензиата) с возможностью блокировки загрузки (реализация практики РБПО OSA);
• на этапе разработки ПО Сублицензиата/(Лицензиата) с помощью интеграции с системами хранения и управления исходным кодом (реализация практики РБПО SCA);
• на этапах сборки и доставки артефактов разрабатываемого ПО Сублицензиата/(Лицензиата) с помощью интеграции проверки в пайплайны и возможностью блокировки пайплайнов (реализация практики РБПО SCA);
• на этапе эксплуатации разрабатываемого ПО Сублицензиата/(Лицензиата) с помощью мониторинга и уведомления о появлении новых уязвимостей в компонентах, использованных раннее при разработке и вошедших в состав ПО.

	Компонент должен обеспечивать возможность проведения периодического ретроспективного анализа для своевременного выявления новых уязвимостей в старых версиях приложений.
	ПО AppSec.Track обеспечивает анализ компонентов на следующих этапах:
 • на этапе загрузки компонентов из публичных источников в контур разработки Сублицензиата/(Лицензиата) с возможностью блокировки загрузки (реализация практики РБПО OSA);
• на этапе разработки ПО с помощью интеграции с системами хранения и управления исходным кодом (реализация практики РБПО SCA);
• на этапах сборки и доставки артефактов разрабатываемого ПО с помощью интеграции проверки в пайплайны и возможностью блокировки пайплайнов (реализация практики РБПО SCA);
• на этапе эксплуатации разрабатываемого ПО с помощью мониторинга и уведомления о появлении новых уязвимостей в компонентах, использованных раннее при разработке и вошедших в состав ПО.

	Анализ зависимостей ПО должен проводиться по внешним базам известных уязвимостей (в том числе База данных угроз безопасности ФСТЭК России), а также с учетом результатов проведения антивирусной проверки, поступающим из Модуля «Антивирусная защита».
	ПО AppSec.Track детектирует наличие известных уязвимостей и отображать информацию о них на основании следующих публичных источников информации (включая, но не ограничиваясь:
· банк данных угроз ФСТЭК России;
· база уязвимостей NVD, база уязвимостей CVE;
· базу уязвимостей GitHub Security Advisory;
базу уязвимостей OSV.

	
	ПО AppSec.Track поддерживает подключение сторонних баз уязвимостей, в том числе проприетарных, включая, но не ограничиваясь:
· Kaspersky Open Source Software Threats Data Feed;
· PT PyAnalysis.

	
	ПО AppSec.Track исключает повторный вывод информации, об уязвимостях, при одновременном подключении нескольких источников данных (баз уязвимостей). Реализация возможна с использованием уникальных идентификаторов вендора. Система должна отображать ссылки на оригинальные источники информации.



5.9. Архитектурные требования к ПО AppSec.Track представлены в Таблице 6:
Таблица 6. Архитектурные требования к ПО AppSec.Track
	№
	Требование/функционал

	АТ-1 
	Система должна обладать возможность запуска на следующих операционных системах: 
· Astra Linux;
· Red OS;
· AltLinux;
· RedHat Enterprise Linux, CentOS;
· Debian, Ubuntu.

	АТ-2 
	Система должна поддерживать возможность развертывания с помощью Docker-compose и Helm-чарта для k8s.

	АТ-3 
	Система должна предоставлять возможность аутентификации пользователей на основе:
· локального хранилища учетных записей;
· учетных записей домена AD (LDAP).

Система должна предоставлять возможность одновременного подключения нескольких AD-серверов.

	АТ-4 
	Система должна обладать возможностью горизонтального масштабирования, а также работы в отказоустойчивой конфигурации, как в режиме active-active, так в режиме active-standby.

	АТ-5 
	Система должна иметь возможность размещения разных модулей (клиентская часть, серверная часть, база данных) в разных сетевых сегментах.

	АТ-6 
	Система должна предоставлять выгрузку метрик для Prometheus.



5.10. Требования информационной безопасности к ПО AppSec.Track представлены в Таблице 7.
Таблица 7. Требования информационной безопасности к ПО AppSec.Track
	№
	Требование/функционал

	ИБ-1 
	В продукте должна быть реализована ролевая модель пользователей, предусматривающая следующие роли:
· Администратор (администрирование системы, управление пользователями).
· Инженер по информационной безопасности (работа с политиками, результатами анализа).
· Разработчик (доступ только на чтение).

	ИБ-2 
	Пользователю, не прошедшему аутентификацию, не должен предоставляться доступ в систему.

	ИБ-3 
	Для всех пользователей должна осуществляться идентификация, аутентификация и авторизация.

	ИБ-4 
	Пароли пользователей должны храниться в системе исключительно в зашифрованном виде. Система должна обеспечивать выполнение требований по сложности создаваемого пароля пользователя (настраиваемая длина, наличие спецсимволов, цифр, букв вернхнего и нижнего регистра).

	ИБ-5 
	Система должна обеспечивать временную блокировку учетной записи пользователя с невозможностью выполнить аутентификацию в случае превышения количества неудачных попыток входа в систему.

	ИБ-6 
	Пользователю системы должно предоставляться право самостоятельно изменять свой пароль.

	ИБ-7 
	В системе должен отсутствовать доступ Администраторов системы к паролю пользователя.

	ИБ-8 
	Должно осуществляться блокирование сеанса доступа после установленного времени бездействия (timeout) или по запросу пользователя.

	ИБ-9 
	В системе должно быть реализовано полноценное логирование следующих событий:
· Вход в систему;
· Выход из системы;
· Предоставление/изменение/удаление прав пользователей;
· Попытка несанкционированного доступа;
· Создание/редактирование/удаление объектов системы.




6. Требования к безопасности ПО
Лицензиат/(Лицензиар) гарантирует, что ПО отвечает требованиям безопасности, установленным ч. 5 ст. 16 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
Лицензиат/(Лицензиар) обязуется устранить уязвимости критического и высокого уровня опасности в соответствии с положениями соответствующих приказов Федеральной службы по техническому и экспортному контролю России и Федеральной службы безопасности России или предложить компенсирующие меры:
• в отношении уязвимостей критического уровня опасности - в срок не более 24 часов;
• в отношении уязвимостей высокого уровня опасности - в срок не более 7 календарных дней, 
в случае, если такие уязвимости обнаружены Лицензиатом в ПО, право использования которого передается в рамках Договора, в срок до 31.12.2026 в процессе установки/настройки/интеграции ПО и до момента передачи ПО в рамках 1-й очереди государственной информационной системы «Единая цифровая платформа «Цифровой аудит» Счетной палаты Российской Федерации».

7. Порядок оплаты
Предоставление права использования ПО осуществляется на условиях постоплаты. Оплата совершается на основании подписанного Сублицензиатом/(Лицензиатом) УПД, по факту завершения и приемки этапа 3 ГК Счетной палатой Российской Федерации, авансирование не предусмотрено.
Подписание УПД с Лицензиатом/(Лицензиаром) производится в течение 20 (двадцати) рабочих дней с момента приемки результатов работ Счетной палатой Российской Федерации по этапу 3 ГК (подписание акта выполненных работ по этапу 3 ГК между Счетной палатой Российской Федерации и Лицензиатом).
Оплата производится в течение 10 рабочих дней с даты подписания УПД Сублицензиатом/(Лицензиатом).
Предоставления права использования ПО на условиях простой (неисключительной) лицензии предоставляется в целях создания 1-й очереди государственной информационной системы «Единая цифровая платформа «Цифровой аудит» Счетной палаты Российской Федерации» в соответствии с государственным контрактом, заключенном между АНО «Цифровой аудит» и Счетной палатой Российской Федерации, в связи с чем Договор с Лицензиаром/Лицензиатом подлежит казначейскому сопровождению в соответствии с пунктом 7 части 2 статьи 5 Федерального закона от 30 ноября 2024 г. № 419-ФЗ «О федеральном бюджете на 2025 год и на плановый период 2026 и 2027 годов». 
Договор подлежит казначейскому сопровождению в соответствии с пунктом 7 части 2 статьи 5 Федерального закона от 30 ноября 2024 г. № 419-ФЗ «О федеральном бюджете на 2025 год и на плановый период 2026 и 2027 годов».



[bookmark: _Hlk205816281]


Приложение 2
Рекомендуемая форма предоставления 
коммерческого предложения
На бланке организации (при наличии)
№__от ____ 20 _ г.
на № ___ от ____
 АНО «Цифровой аудит»

КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ

В ответ на запрос от ________ № ___ __________ (наименование организации, ИНН) сообщает ценовую информацию на предоставление права использования программного обеспечения AppSec.Hub и AppSec.Track на условиях простой (неисключительной) лицензии согласно условиям, указанным в запросе и Техническом задании:
	№ п/п
	Наименование приобретаемого ПО
	Тип тарифа
	Количество лицензий
	Цена за единицу, с НДС / НДС не облагается[footnoteRef:3], руб. [3:  Необходимо выбрать один из вариантов.] 

	Общая стоимость, с НДС / НДС не облагается[footnoteRef:4], руб. [4:  Необходимо выбрать один из вариантов.] 


	1
	ПО AppSec.Hub
	тариф СП, 250 кодовых баз, 60 пользователей, 100 пайплайнов, модуль интеграции с SSO 
	1
	
	

	2
	ПО AppSec.Track
	Тариф базовый, модуль SCA, до 100 пользователей, бессрочная,
артикул AST100-UN
	1
	
	


 
Итого стоимость предоставления права использования программного обеспечения AppSec.Hub и AppSec.Track на условиях простой (неисключительной) лицензии на условиях, указанных в запросе, составляет ________ (________) рублей ___ коп., включая НДС _% / НДС не облагается на основании _____.
Стоимость включает в себя все затраты, издержки и иные расходы исполнителя, необходимые для осуществления им своих обязательств в полном объеме и надлежащего качества, в том числе все налоги, пошлины, сборы и другие обязательные платежи, взимаемые на территории Российской Федерации.
Срок действия предлагаемой цены составляет:_____(рекомендуется указывать срок не менее 60 календарных дней).


Представитель организации                                               ФИО
м.п. (при наличии)
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