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От 16.10.2025 № 250-УЗ/25
	Руководителям организаций


ЗАПРОС О ПРЕДОСТАВЛЕНИИ ЦЕНОВОЙ ИНФОРМАЦИИ
[bookmark: _Hlk211526855]Автономная некоммерческая организация «Цифровой аудит» (далее –                 АНО  «Цифровой аудит») планирует провести закупку работ по настройке ПАК и ПО для создания модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей», также документированию всех действий и работ, подготовке документации и проверке работоспособности указанных модулей в соответствии с  Техническим заданием (приложение № 1).
Предполагаемые сроки проведения закупки: октябрь 2025 года.
Просим предоставить информацию о ценах и условиях выполнения работ, указанных в  Техническом задании, по форме, предусмотренной приложением 
№ 2.
Условия оплаты: аванс не предусмотрен.
Коммерческое предложение (далее – КП) должно содержать: срок действия предлагаемой цены; расчет цены, включая любые расходы, затраты и вознаграждения в связи с исполнением договора; цену за единицу работы, общую стоимость договора на условиях, указанных в Техническом задании.
Предоставленная информация должна быть заверена подписью лица, ответственного за предоставляемую информацию в соответствии с принятым в организации порядком подписания документов, содержащих ценовую информацию и условия исполнения принятых в соответствии с данной ценовой информацией обязательств и подтверждена печатью организации в случае ее наличия. Ответственность за недостоверность информации в КП и(или) документов, включенных в КП, за действия, совершенные на основании указанных информации и(или) документов, несет организация, предоставившая КП.
Ответ прошу направить с использованием электронной торговой площадки или на адрес электронной почты zakupki_ano@da.gov.ru не позднее 08:00 (по московскому времени) 22.10.2025.
Обращаем Ваше внимание, что настоящий запрос направлен исключительно с целью сбора информации о стоимости товара, не является извещением о проведении закупки, офертой или публичной офертой и не влечет за собой возникновения каких-либо обязательств для сторон.
Приложения: 
1. Приложение № 1 Техническое задание на 7 л.;
2. Приложение № 2 Форма предоставления коммерческого предложения на 2 л.

Руководитель Управления закупок	                                                                Ю.С. Пыленок
М.В. Жигунова

Приложение 1
Техническое задание
[bookmark: _Hlk194922285]
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Техническое задание
на выполнение работ по настройке ПАК и ПО для создания модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей», также документированию всех действий и работ, подготовке документации и проверке работоспособности указанных модулей





[bookmark: _Toc211533673]Перечень терминов и сокращений
Табл. 1. Перечень терминов
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1. [bookmark: _Toc211533674]Общие сведения
Наименование работ: работы по настройке ПАК и ПО для создания модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей», также документированию всех действий и работ, подготовке документации и проверке работоспособности указанных модулей. Сокращенное наименование: «Разработка».
В рамках Разработки Подрядчик осуществляет:
1) Создание рабочей документации и актуализацию решений технического проекта в рамках требований Технического задания (Приложение 1 к государственному контракту от 30 мая 2025 г. № 19д-25-3609, заключенному между АНО «Цифровой аудит» и Счетной палатой Российской Федерации)
2) Настройку и проверку работоспособности модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей» 1-ой очереди государственной информационной системы «Единая цифровая платформа «Цифровой аудит».
Заказчиком является АНО «Цифровой аудит». Юридический адрес: 115114, город Москва, вн.тер.г. муниципальный округ Замоскворечье, ул. Летниковская, д. 2, стр. 3, помещение 1.
[bookmark: _Toc27571279]Работы по разработке должны быть выполнены с момента заключения договора до 14 ноября 2025 года.
0. [bookmark: _Toc211533675]Область применения
[bookmark: _Ref429742477]Документация, создаваемая в рамках Разработки, предназначена для использования специалистами по информационной безопасности, администраторами системы, разработчиками, а также для обучения конечных пользователей. 
Проверка работоспособности каждого из модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей» проводится с целью подтверждения заложенных в них функций в режиме автономного функционирования. 
2. [bookmark: _Toc211533676]Общие требования
2.1. [bookmark: _Toc132794373][bookmark: _Toc136881675][bookmark: _Toc140667456][bookmark: _Toc211533677]Содержание выполняемых работ.
Подрядчиком выполняются работы по настройке ПАК и ПО для создания модулей, документированию всех действий и работ, подготовке документации, а также проверке работоспособности и демонстрации функций каждого модуля:
· Модуль «Защита от несанкционированного доступа» в составе компонент: ОС Астра Линукс «Воронеж», вер.1.7 – в количестве 1 шт.; ПАК «Соболь» версия 4 – в количестве 1 шт.; Kaspersky Endpoint Security (из состава модуля «Антивирусная защита») – в количестве 1 шт., Рутокен.
Функции модуля:
1) идентификация и аутентификация пользователей; 
2) управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов; 
3) управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации; 
4) защита обратной связи при вводе аутентификационной информации; 
5) управление (заведение, активация, блокирование и уничтожение) учетными записями администраторов; 
6) реализация методов, типов и правил разграничения доступа; 
7) разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование; 
8) ограничение количества неуспешных попыток входа; 
9) блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу; 
10) разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации; 
11) управление установкой (инсталляцией) компонентов ПО; 
12) учет и управление машинными носителями информации; 
13) контроль использования интерфейсов ввода (вывода) информации на машинные носители информации; 
14) контроль подключения машинных носителей информации; 
15) уничтожение (стирание) информации на машинных носителях информации; 
16) контроль целостности ПО; 
17) контроль целостности обновлений ПО; 
18) обеспечение доверенной загрузки средств вычислительной техники.
· Модуль «Централизованное управление полномочиями пользователей» в составе компоненты: Avanpost IDM – в количестве 1 шт., Kaspersky Endpoint Security (из состава модуля «Антивирусная защита») – 1 шт., Zecurion DLP (из состава модуля «Контроль утечек информации») – 1 шт.
Функции модуля:
1) управление жизненным циклом учетных записей пользователей ЕЦП-l; 
2) управление средствами аутентификации пользователей ЕЦП-l, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации; 
3) реализация ролевого метода разграничения доступа пользователей к пользовательским сервисам ЕЦП-1; 
4) аудит прав доступа пользователей ЕЦП-l; 
5) статистика печати по сотрудникам и отделам, архив документов и авторизация; 
6) авторизация при сканировании, копировании документов; 
7) поддержка возможности применения стенографических технологий для идентификации распечатанного ТЗ;
8) интеграция с модулями ЕЦП-l и иными ИС СП РФ в части назначения ролей и привилегий пользователям.
Для демонстрации функционала модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей» в автономном режиме, в рамках автономных испытаний, связанного с взаимодействием с вешними модулями или системами, могут применяться решения, не входящие в состав ЕЦП-1 и не используемые для покрытия функциональности этих модулей, но необходимые для демонстрации взаимодействия. 
Подрядчиком передается Заказчику следующий комплект разработанной документации:
1) Программа и методика предварительных автономных испытаний модуля «Централизованное управление полномочиями пользователей». п. 10 Таблица 1.
2) Протокол предварительных автономных испытаний модуля «Централизованное управление полномочиями пользователей» п. 11 Таблица 1.
3) Документы рабочего проекта по п. 1 – 9 Таблица 1 в электронном (на машинном носителе) и бумажном виде.
4) Актуализированные версии разработанного и (или) адаптированного прикладного ПО модуля «Централизованное управление полномочиями пользователей», включая исходные коды (где применимо), а также – разработанных конфигураций, интеграционных механизмов, надстроек и пр. для типового («коробочного») и иного ПО, принятого к использованию в составе модуля «Централизованное управление полномочиями пользователей» (в том числе, переданного Заказчиком для целей создания (построения) ЕЦП-1) (где применимо), в Репозитории и на машинном носителе, переданном Заказчику.
5) Программа и методика предварительных автономных испытаний модуля «Защита от несанкционированного доступа». п. 12 Таблица 1.
6) Протокол предварительных автономных испытаний модуля «Защита от несанкционированного доступа» п. 13 Таблица 1.
7) Актуализированные документы технического проекта по п. 1 – 18 Таблица 2 настоящего документа в электронном (на машинном носителе) и бумажном виде при условии внесения изменений.
8) Актуализированные версии разработанного и (или) адаптированного прикладного ПО модуля «Защита от несанкционированного доступа», включая исходные коды (где применимо), а также – разработанных конфигураций, интеграционных механизмов, надстроек и пр. для типового («коробочного») и иного ПО, принятого к использованию в составе модуля «Защита от несанкционированного доступа» (в том числе, переданного Заказчиком для целей создания (построения) ЕЦП-1) (где применимо), в Репозитории и на машинном носителе, переданном Заказчику.
[bookmark: _Ref193269724][bookmark: _Ref193269713]Таблица 1 – Перечень документов, подлежащих разработке, и требования к документам
	№ п/п
	Наименование документа
	Базовые требования к
содержанию документов
	Вид представления и количество экземпляров

	1
	Проектная оценка надежности системы
	п. 5.10 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	2
	Описание базы данных
	п. 8.9 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	3
	Руководство пользователя
	п. 6.4 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	4
	Инструкция по эксплуатации комплекса технических средств
	п. 7.17 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	5
	Описание технологического процесса обработки данных (включая технологические инструкции)
	п.п. 6.3 и 6.5 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	6
	Общее описание системы
	п. 5.11 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	7
	Формуляр
	п. 5.9 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	8
	Паспорт
	п. 5.8 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	9
	Регламент гарантийного обслуживания
	п. 6.3 настоящего документа
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	10
	Программа и методика предварительных автономных испытаний модуля «Централизованное управление полномочиями пользователей»
	п. 4.2 ГОСТ Р 59792-2021,
п. 5.13 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	11
	Протокол предварительных автономных испытаний модуля «Централизованное управление полномочиями пользователей»
	п. Б.7 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	12
	Программа и методика предварительных автономных испытаний модуля «Защита от несанкционированного доступа»
	п. 4.2 ГОСТ Р 59792-2021,
п. 5.13 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	13
	Протокол предварительных автономных испытаний модуля «Защита от несанкционированного доступа»
	п. Б.7 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF


В течении 2 рабочих дней с даты заключения Договора Заказчик предоставляет Подрядчику программные и аппаратные компоненты для проведения работ по их установке и настройке, а также необходимую вычислительную инфраструктуру для проведения работ по установке и настройке компонент.
Также в ходе Разработки Подрядчик актуализирует документы, представленные Заказчиком, при условии внесения в них изменений в ходе Разработки.
Таблица 2 – Перечень документов, подлежащих актуализации при условии внесения изменений
	№ п/п
	Наименование документа
	Базовые требования к
содержанию документов
	Вид представления и количество экземпляров

	1
	Ведомость технического проекта
	п. 5.1 ГОСТ Р 59795-2021 
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF 

	2
	Пояснительная записка к техническому проекту
	п. 5.2 ГОСТ Р 59795-2021
п. 4.4.13 настоящего документа
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	3
	Структурная схема комплекса технических средств
	п. 7.9 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	4
	Схема функциональной структуры
	п. 5.3 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	5
	Схема автоматизации
	п. 7.1 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	6
	Перечень входных данных
	п. 8.1 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	7
	Перечень выходных данных
	п. 8.2 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	8
	Описание автоматизируемых функций
	п. 5.5 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	9
	Описание постановки задач (комплекса задач)
	п. 5.6 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	10
	Описание информационного обеспечения системы
	п. 8.3 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	11
	Описание организации информационной базы
	п. 8.5 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	12
	Описание систем классификации и кодирования
	п. 8.6 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	13
	Описание массива информации
	п. 8.7 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	14
	Описание комплекса технических средств
	п. 7.2 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	15
	Описание программного обеспечения
	п. 9.1 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	16
	Описание алгоритма
	п. 10.1 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	17
	Ведомость машинных носителей информации
	п. 8.4 ГОСТ Р 59795-2021
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF

	18
	Модель угроз
	Тематические документы ФСТЭК России и ФСБ России, ГОСТ и пр.
	· в бумажном виде (2 экземпляра)
· в электронном виде в формате DOC/DOCX и (или) в формате PDF


2.2. [bookmark: _Toc211424783][bookmark: _Toc211424784][bookmark: _Toc211424785][bookmark: _Toc211424786][bookmark: _Toc211424787][bookmark: _Toc211424788][bookmark: _Toc211424789][bookmark: _Toc211424790][bookmark: _Toc211424791][bookmark: _Toc211424792][bookmark: _Toc211424793][bookmark: _Toc211424794][bookmark: _Toc211424795][bookmark: _Toc211424796][bookmark: _Toc211424797][bookmark: _Toc211533678] Язык документации.
Документация должна быть написана на русском языке.
3. [bookmark: _Ref201234236][bookmark: _Toc211533679]Перечень нормативных правовых актов
Перечень нормативных правовых и нормативных технических актов:
· ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;
· ГОСТ 34.201-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»; 
· ГОСТ Р 59853-2021. «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения»;
· ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем».

Приложение 2
Рекомендуемая форма предоставления 
коммерческого предложения
На бланке организации (при наличии)
№__от ____ 20 _ г.
на № ___ от ____
 АНО «Цифровой аудит»

КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ

В ответ на запрос от ________ № ___ __________ (наименование организации, ИНН) сообщает ценовую информацию по выполнению работ по настройке ПАК и ПО для создания модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей», также документированию всех действий и работ, подготовке документации и проверке работоспособности указанных модулей согласно условиям, указанным в запросе и Техническом задании:
	№ п/п
	Наименование закупаемых (выполняемых) работ
	Объем работ
	Стоимость работ, с НДС / НДС не облагается[footnoteRef:1], руб. [1:  Необходимо выбрать один из вариантов.] 


	1
	Работы по настройке ПАК и ПО для создания модулей «Защита от несанкционированного доступа» и «Централизованное управление полномочиями пользователей», также документированию всех действий и работ, подготовке документации и проверке работоспособности указанных модулей
	1 усл.ед. 
	


 
Итого стоимость закупки на условиях, указанных в запросе, составляет ________ (________) рублей ___ коп., включая НДС _% / НДС не облагается на основании _____.
Стоимость включает в себя все затраты, издержки и иные расходы исполнителя, необходимые для осуществления им своих обязательств в полном объеме и надлежащего качества, в том числе все налоги, пошлины, сборы и другие обязательные платежи, взимаемые на территории Российской Федерации.
Срок действия предлагаемой цены составляет:_____(рекомендуется указывать срок не менее 60 календарных дней).

Также настоящим подтверждаем наличие у _______[footnoteRef:2] лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации в части, предусмотренной подпунктами «б», «г» «д» и «е» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 г. 
№ 79 «О лицензировании деятельности по технической защите конфиденциальной информации», а именно: [2:  Заказчик вправе запросить подтверждающие документы в целях принятия КП к учету] 

• подпункт б) «Услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации»;
• Подпункт г) «Работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений»;
• подпункт д) «Работы и услуги по проектированию в защищенном исполнении: 
- средств и систем информатизации;
- помещений со средствами (системами) информатизации, подлежащими защите;
- защищаемых помещений;
• подпункт е) «Услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации)».


Представитель организации                                               ФИО
м.п. (при наличии)
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